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 مقدمه 1

از ضووابط و الزاموات    اي مجموعوه دربردارنده هاي گواهي الكترونيكي زيرساخت كليد عموومي كشوور   سياست

PKIا يو  يد عمووم يو لكرسواخت  ي. زباشود  ميشور ك يد عموميلكرساخت يم بر زكتي حايو امن ياتيعمل
بوه   1

 شود ميگفته  افزاري سختو  افزاري نرم هاي سيستمها و فرايند، ها سياستاز خدمات، محصولات،  اي مجموعه

مختلوف   يتيامن هاي سرويسو به منظور ارائه  X.509ي كترونيكال هاي گواهيارگيري كت و بيريه جهت مدك

 . گيرد ميمورد استفاده قرار  2يد عموميلك يبر رمزنگار يمبتن

مجلوس   21/12/1942ي مصووب  كو ترونيكي امن در ايران تحت نظوارت قوانون تجوارت ال   كترونيكتعاملات ال

 . بور پوذيرد  موي هيئت دولوت صوورت    11/21/1941مصوب  آن، 92اسلامي و آيين نامه اجرايي ماده  شوراي

 يكترونيكال ي، به منظور رسميت بخشيدن به امضاكترونيكقانون تجارت ال 92ماده  ياجراي نامه نييآاساس 

 يز دولتو كو مر شوور، كي كو ترونيكگوواهي ال  گذاري سياستشوراي  ل ازكمتش 9يسلسله مراتب مدلشور، كدر 

بوه  ، نيريو ز يميوان  يكترونيكال يز صدور گواهكو مرا 1اعتمادنقطه  به عنوانريشه  يكترونيكال يصدور گواه

ي مياني كترونيكگواهي الز صدور كمرا .شور به تصويب رسيده استك يليد عمومكزيرساخت  يمعمار عنوان

ه پس از طي مراحل لازم و تأييد كباشند  يا خصوصي يدولت هاي شركتا ي ها سازماناز  اي مجموعهد نتوان مي

گوواهي   گوذاري  سياسوت  يسوب مجووز از شوورا   كن يشوه و همننو  ير يكيترونكال يصدور گواه يدولتز كمر

د يو لكرسواخت  يز يدر سواختار سلسوله مراتبو    يكو ترونيكال ي، شروع به ارائه خدمات گواهشورك يكترونيكال

 . نمايند ميشور ك يعموم

 هاي سياستن ييملزم به تع ،شهيري كترونيكدولتي صدور گواهي الز كمر ،PKI يمراتب سلسلهساختار  كيدر 

؛ بور ايون   باشود  ميمختلف  هاي حوزهشور در كو امنيتي  ياتيعمل هاي نيازمنديي منطبق با كترونيكال يگواه

شور مشتمل بر كليد عمومي كرساخت يي در زكترونيكگواهي ال هاي سياستدربردارنده  رو پيشاساس، سند 

و الزامات موورد نيواز    ها سياستن يو همنن شهير يكيترونكال يصدور گواه يدولتز كمر يندهايآفرالزامات و 

 . باشد ميشور كليد عمومي كمختلف زيرساخت  يو تعامل در اجزا يپارچگكيجاد يو ا يبراي اعتمادساز

                                                 
1 Public Key Infrastructure 
2 Public Key Cryptography 
3 Hierarchical Model 
4 Trust Point 
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ز صودور  كو ه مراكاست  اي يكپارچه، سند هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياستسند 

ور در كتمام شورايط موذ   .كنند ميار كمورد تأييد، در چارچوب آن تأسيس شده و آغاز به  يكترونيكال گواهي

خولاف آن   هكو نيا، مگور  نمايد ميموضوع اين سند صدق  يكترونيكال گواهي ز صدوركاين سند براي انواع مرا

 صريحاً بيان شود.

 هوايي  سرويس، باشند ميليد عمومي را دارا كه قابليت ارائه خدمات امنيتي مبتني بر زيرساخت ك هايي برنامه

ليود عموومي فوراهم    كرا بوا اسوتفاده از رمزنگواري     ارناپذيريكو ان تماميت ،محرمانگيمانند احراز هويت، 

ليود عموومي   كرد مطمئن زيرسواخت  كليد عمومي نتيجه مستقيم عملك. قابليت اطمينان رمزنگاري كنند مي

نان كاركي شامل تجهيزات، تأسيسات، كترونيكز صدور گواهي الكمطمئن مرا سازي پيادهه با طراحي و كاست 

ي نيز تنها در صوورت وجوود و   كترونيكز صدور گواهي الكمر كيرد مطمئن ك. عملشود ميها، حاصل فرايندو 

صدور  مركز دولتيه همان ك - يمراتبي نقطه اعتماد در ساختار سلسله كترونيكگواهي ال هاي سياستاعمال 

با امنيت  عموميليد كزيرساخت  ك، محقق خواهد شد. بنابراين طراحي يباشد مي - ريشه گواهي الكترونيكي

ي اعتمواد نماينود. ايون    كترونيكال هاي گواهيبتوانند به  نندهكاعتماد  هاي طرفمناسب بسيار حياتي است تا 

 .باشد ميليد عمومي او كو  مالك گواهياعتماد به معني اعتماد به پيوند ميان 

منطبوق بوا    و X.509بر اسواس اسوتاندارد   هاي گواهي الكترونيكي زيرسواخت كليود عموومي كشوور     سياست

RFC3647  استتهيه و تنظيم شده. 

 خلاصه 1-1

و همننوين   ريشوه  صدور گواهي الكترونيكوي  مركز دولتيهاي فرايندو  ها سياست دربردارنده رو پيشمستند 

ليود  كز صدور گواهي مياني موجود در سواختار سلسوله مراتبوي زيور سواخت      كليه مراكو الزامات  ها سياست

اعتمواد   هواي  طورف ، مالكان گواهيشامل  نهايي هاي موجوديتليه كتوسط ه كشور است؛ ضمن اينكعمومي 

 .باشد مي قابل استفاده نيز ثبت نامننده و دفاتر ك

شوور  كليد عمومي كه در زيرساخت ك يكيترونكال هاي گواهيسياست گواهي را براي صدور  چهاراين مستند 

 : اند شدهزير تعريف  5در سطوح اطمينان ها سياست. اين نمايد ميمورد استفاده قرار خواهند گرفت، تعريف 

  برنزيا  1سطح 

                                                 
1 Confidentially 
2 Integrity 
3 Non Repudiation 
4 Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework 
5 Assurance Level 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

  نقرهيا  2سطح 

  طلايا  9سطح 

  نيپلاتيا  1سطح 

اربرد هر كو موارد  شوند ميصادر  ها سياسته تحت اين ك هايي گواهيدر جدول زير براي هر سطح اطمينان، 

 سطح تعريف شده است.

 اطمينان سطوح به توجه با گواهي انواع 1جدول 

 اربردك نام گواهي سطح اطمينان

 1برنز 1سطح 

  نمايد ميدرجه اعتماد به هويت مالك گواهي را فراهم  ترين پاييناين سطح. 

           يكي از كاربردهاي اوليه سوطح يوك، فوراهم كوردن سورويس امنيتوي تماميوت يوا

 .باشد ميبراي اطلاعاتي كه امضا شده است،  نخوردگي دستاطمينان از 

  كوه نيواز بوه احوراز هويوت دارنود مناسوب         هوايي  تراكنشاستفاده از سطح اول براي

 شناسووي هويووتنوود يا سووازمان فرآيووارگووان  يووكچناننووه در  يولوو باشوود نمووي

 ثبت ناما دفاتر ي يز صدور گواهكمستقل از مرا به صورت، يگواه كنندگان درخواست

ت صورفاً در  يو اربرد احوراز هو كو جهوت   ين گواهيرد، استفاده از ايصورت پذ ربط يذ

 .  باشد ميا سازمان، بلامانع يداخل محدوده همان ارگان 

    كوه نيواز بوه محرموانگي دارنود )پسوت        هوايي  توراكنش استفاده از اين سوطح بوراي

سوطوح   هواي  گواهي، ولي چناننه امكان استفاده از شود نميالكترونيك امن( توصيه 

 بالاتر وجود نداشته باشد، استفاده از اين سطح بلامانع است. 

   ريسوك و خسوارات ناشوي از    ه كو  هوايي  محويط در  بايسوت  موي اين سطح از گواهي

 سوءاستفاده، جعل و افشاي اطلاعات پايين است، مورد استفاده قرار گيرد.

 2نقره 2سطح 

  جعول  سوءاستفاده و خسارات ناشي از كه در آن ريسك هايي محيطاين سطح براي ،

 مورد استفاده قرار گيرد.  )حد متوسط( باشد نميد ايو افشاي اطلاعات چندان ز

  ه كو  هوايي  توراكنش بوراي   توان مياين سطح با در نظر گرفتن بند اول،  هاي گواهياز

 ا محرمانگي دارند استفاده نمود. يو ارناپذيري كنياز به احراز هويت، ان

 9طلا 9سطح 

  جعول  سوءاستفادهو خسارات ناشي از  كه در آن ريسك هايي محيطاين سطح براي ،

 .  گيرد مي، مورد استفاده قرار استاد يو افشاي اطلاعات ز

  ه حاوي ارزش مالي قابل توجهي هستند و ك هايي تراكنشبراي  توان مياز اين سطح

 نمود.  نسبتاً بالاست، استفاده سوءاستفادهان جعل و كام ها آندر 

 هوايي  توراكنش براي  توانند مياين سطح با در نظر گرفتن بند اول و دوم،  هاي گواهي 

 ا محرمانگي دارند مورد استفاده قرار گيرند.  يو ارناپذيري كه نياز به احراز هويت، انك

                                                 
1 Bronze 
2 Silver 
3 Gold 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 1پلاتين 1سطح 

  ا خسوارات ناشوي از   يو ه تهديدات روي منابع اطلاعاتي ك هايي محيطاين سطح براي

 .  گيرد مي، مورد استفاده قرار استاد يز يليامنيتي خ هاي سرويسست كو ش يياراكنا

  ار بالا هستند و در يه حاوي ارزش مالي بسك هايي تراكنشبراي  توان مياز اين سطح

 ار بالاست، استفاده نمود.  يبس سوءاستفادهان جعل و كام ها آن

 هوايي  توراكنش براي  توانند مياين سطح با در نظر گرفتن بند اول و دوم،  هاي گواهي 

 ا محرمانگي دارند مورد استفاده قرار گيرند.يو ارناپذيري كه نياز به احراز هويت، انك

 

و  باشند مينان مورد نياز خود يگواهي مسئول انتخاب سطح اطم كننده درخواست هاي سازمانا يافراد 

 ننده از گواهيكاستفاده  هاي سيستمت و اهميت ياطلاعات و ميزان حساس بندي طبقهبا توجه به  بايست مي

 ي در سطح اطمينان مناسب و مطلوب نمايند.كترونيك، درخواست گواهي الالكترونيكي

لاس مختلوف  كو بوه سوطح گوواهي قابول ارائوه، بوه چهوار         توجوه مختلف با الكترونيكي ز صدور گواهي كمرا

 كگواهي را براي بويش از يو   هاي سياست تواند ميالكترونيكي ز صدور گواهي كمر ك. يشوند مي بندي تقسيم

سوطح   سوه  يبورا  تواند مي 9لاس كز صدور گواهي كمر كمثال ي به عنواننمايد؛  سازي پيادهسطح اطمينان 

ز كمختلف مرا هاي كلاسسطوح گواهي قابل ارائه براي  زيرگواهي صادر نمايد. در جدول  9 و 2، 1نان ياطم

 صدور گواهي آورده شده است.  

 ها آن ارائه قابل هاي گواهي سطوح ومياني  مراكز سطوح 2جدول 

 سطح گواهي قابل ارائه الكترونيكي مياني ز صدور گواهيكلاس مرك

 1ح سط 1لاس ك

 2و  1سطوح  2لاس ك

 9و  2، 1سطوح  9لاس ك

 1و  9، 2، 1سطوح  1لاس ك

 نام و شناسه سند 1-2

شده و در جلسوه   گذاري نام «هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست»اين سند به نام 

 دبوه تصوويب رسويد. تواريخ انتشوار سون       21/1/31 خموور  كشوور  گذاري گواهي الكترونيكوي  شوراي سياست

 نشواني ريشوه بوه   الكترونيكوي  آخرين نسخه اين سوند در سوايت مركوز دولتوي صودور گوواهي        و 91/1/31

.ir.govhttp://www.rca .قابل دسترسي است 

                                                 
1 Platinum 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

1شناسه )
OID )شه بر اساس چهوار  ير يكيترونكال يصدور گواه يدولت زكمرگواهي الكترونيكي  هاي سياست

 جدول زير آورده شده است. در يتيسطح امن

 اطمينان سطوح هاي سياست شناسه 9جدول 

 شناسه سطح اطمينان

 2.16.364.101.1.1.1 1سطح 

 2.16.364.101.1.1.2 2سطح 

 2.16.364.101.1.1.3 9سطح 

 2.16.364.101.1.1.4 1سطح 

 ليد عموميكاجزاي زيرساخت  1-9

 2كيترونيكز صدور گواهي الكمرا 1-1-1

ي كو ترونيكالز دولتي صودور گوواهي   كشور از مركليد عمومي كزيرساخت ي در كترونيكز صدور گواهي الكمرا

ز كو ه در اين بخوش بوه تشوريح انوواع مرا    كيل شده است كمياني تش يكترونيكال ريشه و مراكز صدور گواهي

 شور پرداخته شده است.كليد عمومي كصدور گواهي و معماري سلسله مراتبي زيرساخت 

كه از اين پس ي ريشه كترونيكصدور گواهي ال دولتيز كمر :ريشهي كترونيكالز دولتي صدور گواهي كمر

ليد عمومي كنقطه اطمينان در زيرساخت ، شود مي ناميده «مركز دولتي ريشه»در اين سند به اختصار به آن 

قوانون تجوارت    92اجرايوي مواده    ناموه  آيوين  1ز بر اسواس مفواد بنود الوف از مواده      ك. اين مرباشد ميشور ك

 مجووز  92/21/1941ورخ شور مو كي كترونيكگواهي ال گذاري سياستراي ي و طي اولين جلسه شوكترونيكال

رده اسوت.  كو مياني را دريافت الكترونيكي ز صدور گواهي كمرا يكترونيكال گواهيو ابطال صدور ايجاد، امضا، 

مياني، شوامل نظوارت   الكترونيكي مسئول تمام ابعاد صدور و مديريت مراكز صدور گواهي  مركز دولتي ريشه

 ليود كتجديود  و  هوا  گوواهي  ابطوال ميواني، انتشوار و    هاي گواهي، احراز هويت، صدور ثبت نامهاي ندفرايبر 

 . باشد مي

شور بدون در نظور گورفتن سوطوح اطمينوان، بوه      ك عموميليد كسلسله مراتبي زير ساخت  يساختار معمار

 نشان داده شده است.  شكل زيرصورت اجمالي در 

                                                 
1 Object Identifier 
2 Certificate Authorities (CA) 
3 Re-Key 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 
 كشور عمومي كليد زيرساخت مراتبي سلسله ساختار 1شكل 

گوواهي   گذاري سياستتحت نظر شوراي  مركز دولتي ريشه، شده استنشان داده  بالال كه در شك طور همان

 در سوطح  (،آورده شده است 5-9-1 در بخش  گذاري سياستشوراي  مربوط به)توضيحات  شورك يكترونيكال

 .ز صدور گواهي مياني وجود دارندكزيرساخت قرار دارد و در سطح بعدي مرااول 

ز صدور كدريافت نموده باشند، مرا مركز دولتي ريشهو همننين گواهي خود را از  ها فعاليت مجوزه كزي كمرا

ناميوده   «ميواني  مركوز »كه از اين پوس در ايون سوند بوه اختصوار       شوند ميمياني گفته الكترونيكي گواهي 

ز ميواني  كو ارا دارا هستند. مر مالكان گواهيي كترونيكز، صلاحيت صدور و ابطال گواهي الك. اين مراشوند مي

بور اسواس    مراكز ميانيانواع د. ننمايبه منظور دريافت گواهي خود مطابق با شرايط اين سند عمل  بايست مي

 عبارتند از: ،يگذار استيس يشورا 13/2/1944مصوبه مورخ 

 عام يدولتز مياني كمر  

 يتموام  يبورا  يكو يترونكال يه به طور عوام مبوادرت بوه ارائوه خودمات گوواه      كاست  يفرد به ز منحصركمر

 .نمايد ميان يمختلف به متقاض ياربردهاك

 يبورا  يان بخوش خصوصو  يز مجاز است به مشوتر كن مري، ايخصوص يانيز مكمر اندازي راهتا زمان  -تبصره

 د.يارائه نما يكيترونكال ي، خدمات گواهير دولتيغ ياربردهاك

 ز مياني دولتيكمرا 

ت يو ، در حوزه فعالمركز دولتي ريشهاز  يسب مجوز و اخذ گواهكبا  توانند مي يياجرا هاي دستگاهاز  كيهر 

 ند.ينما يدولت يانيز مكس مريبه تاسخود، مبادرت 

 يكو يترونكال يجهت ارائه خدمات گوواه  ييتلاف چند دستگاه اجرا، با ائتواند مي يدولت يانيز مكمر –تبصره 

واحود،   يموتلفه مزبور و ارائه سند دستورالعمل گوواه  هاي دستگاهاز  يكيت يبا مسئول كمشتر هاي حوزهدر 

 س شود.يتاس

شوراي سياست گذاري 
 گواهي الكترونيكي كشور

مركز دولتي صدور گواهي 
 الكترونيكي ريشه

 مركز مياني عام

 مركز مياني تابعه

 مراكز مياني دولتي

 مركز مياني تابعه

/  مراكز مياني خصوصي
 بيروني
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 تابعهمياني ز كمرا 

، مربووط ط يمتبوع خود در صورت داشتن شورا  هاي دستگاها يسطح بعدي دستگاه  كتا ي يدولت يانيز مكمرا

 ند.ينما ها آن يبرا يتابعه و صدور گواهمياني ز كجاد مرايت خود اقدام به ايدر حوزه فعال صرفاً توانند مي

ز كو س مريتابعه، اقدام به تاسو مياني ز كس مريان تاسيمتقاض يبالا دست هاي دستگاهه ك يتا زمان -1تبصره 

 س شوند.يعام تاس يانيز مكمر زير تواند ميز كن مرايا ،اند نكرده يدولت يانيم

تابعوه بوا دسوتورالعمل    ميواني  ز كس مريتاس يمتقاض يعدم تطابق دستورالعمل گواه صورتدر  -2تبصره 

ت خوود در مرتبوه   يو در حوزه فعال تواند مي يمتقاض يژه برايط ويو احراز وجود شرا يدستگاه بالادست يگواه

 يدولتو  يانيز مكس مريمجوز تاس يعام و در مرتبه بعد يانيز مكمر زيرتابعه مياني ز كس مرياول مجوز تاس

 د.يافت نمايدر

 ز مياني خصوصيكمرا 

 ها آنف شده يتعر ياربردهاك يبرا يمورد استفاده در بخش خصوص يكيترونكال يصدور گواه يز براكن مرايا

خواهنود گرفوت.    مركوز دولتوي ريشوه   س از ي، مجووز تاسو  يو حقوق يمك، يفيك هاي صلاحيتپس از احراز 

ب شوورا  يه و بوه تصوو  يو ته مركز دولتي ريشوه توسط  يخصوص يانيز مكت مرايط احراز صلاحيشرا نامه آيين

 د.يخواهد رس

 

 ز مياني بيرونيكمرا 

مركز دولتوي  از « ز مياني بيرونيكمر»گواهي تحت عنوان سب كشرايط لازم  احرازز مياني خصوصي با كمرا 

براي  صرفاًي كترونيكاقدام به صدور گواهي ال مورد نظر، پس از انعقاد قرارداد با دستگاه دولتي توانند مي ريشه

ي اشخاص خصوصي طرف كترونيكال هاي گواهي( )G2C( و دولت با مشتري )G2Bاربردهاي دولت با بنگاه )ك

 ميتي( نمايند.كتگاه حاارتباط با دس

 يه ا  دس تورالعمل د يي  پس از تا و تابعه، ي، عام، خصوصياعم از دولت يانيز مكس مرايمجوز تاس

ي ا دورهي ه ا  يبازرسضمن اينكه . شود يمب شورا صادر يشه و تصوير يز دولتكمربوطه توسط مر

، بر عهده مركز دولتي ريشه بوده و مراكز مزبور موظف به ارائه كلي ه  برده ناماز تمامي مراكز مياني 

 .   باشند يمتمهيدات لازم 

 1به گواهي قابل ارائه، ز صدور گواهي مختلف با توجه به سطوح كاشاره شد، مرا 1-1  ه در بخشك طور همان

يا چند سطح اطمينان  كگواهي را براي ي هاي سياست توانند ميز كو اين مرا شوند مي تقسيمكلاس مختلف 

 :باشد ميز مياني به شرح زير كريشه و مرادولتي ز كمر بندي تقسيمنمايند.  سازي پياده
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 الكترونيكي گواهي صدور مراكز مختلف سطوح 1جدول 

 ز صدور گواهيكلاس مرك ز صدور گواهيكنوع مر

 1كلاس   مركز دولتي ريشه

 به بالا 9كلاس  ز مياني دولتي عامكمر

 به بالا 9كلاس  ز مياني دولتيكمرا

 به بالا 2كلاس  يخصوص يانز ميكمرا

 بالا به 9كلاس  ز مياني بيرونيكمرا

 مياني بالادستيتا كلاس مركز  2كلاس  ز مياني تابعهكمرا

 9ساختار سلسله مراتبي زيرساخت كليد عمومي كشوور حوداكثر از   مشهود است،  1شكل  ه درك همان طور

مثوال گوواهي    به عنوانباشد )ي متشكل از سه گواهي ا رهيزنجمتناظر با  تواند يمتشكيل شده است كه  لايه

 (.تابعهمياني ياني عام و گواهي مركز مركز دولتي ريشه، گواهي مركز م

و تصويب  مركز دولتي ريشهتنها در صورت تاييد  يدولت يانيممراكز  مركز مياني عام و لازم به ذكر است كه 

؛ ضمن اينكه مراكز مياني خصوصي يا بيرونوي مجواز   باشند يمسوم )مركز تابعه(،  لايهدر شورا مجاز به ايجاد 

 نيستند.  لايهبه ايجاد اين 

ان صدور گواهي در چهار سطح امنيتي پلاتين، طلا، نقره و برنوز را  كريشه ام دولتي زكمر 1بر اساس جدول 

ز كو مر كمثال براي يو  به عنوان. گيرد ميقرار  ها آنز مياني در اختيار كلاس مركبسته به  ها گواهياين دارد. 

ان ارائه خدمات كز امكصادر شده تا اين مر ره و طلابرنز، نق سطح 9در  هايي ، گواهي9لاس كمياني دولتي از 

 هر سطح داشته باشد.  هاي سياستمتناسب با ا ر 9و  2، 1ي در سطوح امنيتي كترونيكگواهي ال

 1دفاتر ثبت نام 1-1-2

ه وظيفه شناسايي و بررسي صحت اطلاعات دريافت شده از سووي  ك اختياري است موجوديتي ثبت نامدفتر 

بوا بررسوي هويوت درخواسوت      ثبت نامدفتر ي را بر عهده دارد. در واقع كترونيكگواهي ال كنندگان درخواست

ليد را بور  كگواهي و همننين درخواست تجديد  يروزرسان بهو  ابطال ،ننده، وظيفه تنظيم درخواست صدورك

ن دو يو ن ايب يدادا قراري نامه توافقز صدور گواهي باشد و كمورد تاييد مر بايست مي ثبت نامدفتر عهده دارد. 

                                                 
1 Registration Authorities (RA) 
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. ، منعقود گوردد  ميواني ز كمر ييبر ارائه خدمات منطبق با دستورالعمل اجرا ثبت نامجهت متعهد شدن دفتر 

 تطابق دهد.مياني مربوطه، ز كاجرايي مر دستورالعملهاي خود را با  بايست فعاليت ميدفتر ثبت نام 

 1مالكان گواهي 1-1-1

نام  به عنوانرده و نام او كز صدور گواهي، گواهي دريافت كمره از ك شود ميبه موجوديتي گفته  مالك گواهي

ز كو مرقبل از صدور گواهي، توسوط   مالك گواهي. هويت شود ميثبت ، يكيترونكال يدر گواه  گواهي كمال

 .شود ميبررسي و احراز  ثبت نامدفتر ا ي يصدور گواه

سواير  سوازمان و يوا    كارمنودان يو  ك، سازمان كشخص، يمركز صدور گواهي،  كن است يكمم مالك گواهي

سازمان جهوت برقوراري    كه در يكباشد  ... و 1مورد اعتماد دهنده سرويس، ديواره آتشمثل  هاي موجوديت

 .گيرند ميارتباط امن مورد استفاده قرار 

 5نندهكاعتماد اي ه طرف 1-1-4

گوواهي   كمالو ليود عموومي   كو مشخصوات  ه به صحت تطوابق ميوان   ك استموجوديتي  نندهكاعتماد طرف 

 .  دهد ميقرار  استناداو را مورد  يكيترونكرده و گواهي الكاعتماد  يكترونيكال

 اجزاي ديگر 1-1-5

 شورك گذاري گواهي الكترونيكي شوراي سياست 1-1-5-1

گرفته شده در مراكز صدور  كار بهبه منظور حفظ يكپارچگي و جلوگيري از تفكيك راهكارها و استانداردهاي 

ز و كگواهي اين مر هاي سياست روزرساني بهو  مركز دولتي ريشههاي  گذاري در زمينه فعاليت گواهي، سياست

گذاري گواهي  با اين سند، شورايي به نام شوراي سياست ميانيتمام مراكز  اجرايي دستورالعملتأييد تطابق 

شود. شورا متشكل از  ناميده مي« شورا»در اين سند به اختصار  الكترونيكي تشكيل شده است كه از اين پس

 باشد: افراد زير مي

  ربط وي )رييس( يا معاون ذي صنعت، معدن و تجارتوزير 

 ربط وزير دادگستري معاون ذي 

                                                 
1 Subscriber 
2 SubjectName 
3 Firewall 
4 Trusted Server 
5 Relying Parties 
6  Certificate Practice Statement (CPS) 
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 ربط وزير اطلاعات  معاون ذي 

 ربط وزير ارتباطات و فناوري اطلاعات معاون ذي 

 دارايي ربط وزير امور اقتصاد و معاون ذي 

 ربط وزير بهداشت، درمان و آموزش پزشكي  معاون ذي 

 ريزي و نظارت راهبردي رييس جمهور ربط معاونت برنامه معاون ذي 

 ربط رييس كل بانك مركزي جمهوري اسلامي ايران  معاون ذي 

 رييس اتاق بازرگاني و صنايع و معادن ايران 

 رييس سازمان ثبت اسناد و املاك كشور 

  اي نظام صنفي رايانهرييس سازمان 

 دبير شوراي عالي انفورماتيك 

 دبير شوراي عالي فناوري اطلاعات 

  به عنوان دبيور شوورا )بودون     عدن و تجارت، مصنعترييس مركز توسعه تجارت الكترونيكي وزارت

 حق رأي(

 .يك تا سه نفر مشاور خبره با پيشنهاد رييس و تأييد اكثريت ساير اعضاي شورا 

 را كميته نظارتي شو 1-1-5-2

نفور )ترجيحواً از    5اي با نام كميتوه نظوارتي را بوا عضوويت      هاي نظارتي، شورا كميته به منظور انجام فعاليت

امنيتوي   مواژول ردن كو نفور از اعضوا بوراي فعوال      9. حضور نمايد اعضاي شورا( به مدت يك سال انتخاب مي

 ضروري است. مركز دولتي ريشه افزاري سخت

 2اي گواهيهاربردك 1-1

 مناسب گواهيمصارف  1-4-1

هاي امنيتي تماميوت، احوراز هويوت، انكارناپوذيري و      شور به منظور تأمين سرويسك عموميزيرساخت كليد 

تعريوف   بايسوت  مي، مختلفمراكز مياني در صورت استفاده از سطوح اطمينان  طراحي شده است. يمحرمانگ

و شناسه هر سطح اطمينان را در دستورالعمل اجرايي گواهي خود قيود   يرياربرد پذكاين سطوح اطمينان و 

                                                 
1 Hardware Security Module (HSM) 
2 Certificate Usage 
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را  شوور كزيرسواخت كليود عموومي    ف شده و موورد اسوتفاده در   يتعر يانواع گواه/اربردهاكجدول زير  كنند.

 .دهد مينمايش 

 گواهي استفاده مورد مقاصد انواع 5جدول 

 توضيحات گواهي/نوع كاربرد

 امضا گواهي
ت توانود جهو   و همننوين موي   كترونيكيهاي ال تراكنشو  اسناد امضايگواهي جهت  اين

 گيرد. مورد استفاده قرار مي 1كاربرانهويت  احراز

 الكترونيكي پست گواهي

 امن

ايميول را بوه واسوطه     كردنمحرمانگي و امن  كانام S/MIME پروتكل طريق از گواهي اين

 سازد. رمزگذاري محتواي پيام و همننين امضا نمودن آن فراهم مي

 تياحراز هو گواهي

جهت ورود به  دسترسي كنترلبه منظور اعمال  گواهي كانمال تياحراز هوجهت  گواهي اين

ورود بوه   بوراي تووان   موي  گواهي اين از مثال واننعه بگيرد.  قرار مي استفادهد مورا ه سيستم

هاي متعلق  عمومي، در سيستم عامل كليدمبتني بر  2يسيستم از طريق احراز هويت دو عامل

 هوشومند  كارت كتوان با استفاده از ي . از طريق اين گواهي مينمود استفاده كروسافتبه ماي

 .داد انجام را( Logon) سيستم به ورود عمليات

 سازماني مهر گواهي
توانود بوه عنووان     يا سازمان تلقي شده و موي  كتشر كگواهي به عنوان گواهي امضاي ي اين

 .گيرد قرار استفاده مورد ديجيتال امضاي قالب در سازمان يا كتمهرسازماني آن شر

 سرور گواهي

مختلف در نظر گرفته شده اسوت. دو نمونوه از    يجهت استفاده در سمت سرورها گواهي اين

؛ Domain Controller يو گوواه  SSL/TLS يعبارتند از گواه گواهي اين يجرا كاربردهاي

 تضومين  منظوور  بوه  و شوده  صادر( URLاينترنتي ) نشاني كمختص ي SSL/TLS گواهي

بوه آن مراجعوه    كوه و وب سوايتي   نشواني سرور و به عبارتي تضمين ارتباط بوين   يك اصالت

ارتباط امن و رمزنگواري   كرود. همننين با استفاده از اين گواهي ايجاد ي مي كاربه  ،شود مي

 گيرد. شده بين برنامه مرورگر و وب سايت صورت مي

و در سومت   Domainجهت ورود به سيستم در يوك   يزن Domain Controller گواهي

 MSگيورد و متنواظر بوا گوواهي      ( موورد اسوتفاده قورار موي    Domain Controllerسرور )

SmartCard Logon باشد. در سمت كاربر مي 

 CodeSigning گواهي

 يوژه افزارهواي مختلوف بوه و    گوواهي جهوت اطمينوان از اصوالت و حفوظ جامعيوت نورم        اين

 كوار بوه   Java Appletو  ActiveXشوند نظير  از طريق اينترنت منتشر مي كهافزارهايي  نرم

توانند نسبت به  مي ،نمايند افزار امضا شده را دانلود مي نرم كاربران، كهرود. بنابراين زماني  مي

 .شوند مطمئن گواهي اين طريق از آن جامعيت نيز وع منب كدصحت محتواي 

                                                 
1 Client Authentication 
2 Two Factor Authentication 
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 توضيحات گواهي/نوع كاربرد

 باشد. ريشه مي الكترونيكي گواهي صدور دولتي مركز به متعلق كه 1خودامضايي گواهي ريشه دولتي مركز گواهي

 مياني مراكز گواهي
 كليدصدور گواهي مياني موجود در ساختار سلسله مراتبي زيرساخت  مراكز به متعلق گواهي

 شود. صدور گواهي بالا دستي صادر مي مركز توسط كه كشور،عمومي 

 (RAم )نا ثبتدفاتر  گواهي
جهوت امضواي    كوه صودور گوواهي    كوز مر كوابسوته بوه يو    نوام  ثبتمتعلق به دفاتر  گواهي

 گيرد. مورد استفاده قرار مي RAها در سمت  درخواست

OCSP Signing گواهي
2 

OCSPمتعلق به سرور پاسخگوي  گواهي
تنظويم شوده    OCSPهاي  جهت امضاي پاسخ كه 9

 گيرد. استفاده قرار مي موردتوسط اين سرور، 

 1زماني مهر مراكز گواهي

مهر زماني جهت ثبت دقيق زمان در هنگام امضاي اسناد مختلف از جمله قراردادهوا و   اصولاً

تووان   گيرد. با استفاده از مهر زمواني، موي   ها مورد استفاده قرار مي ها و بايگاني آن نامه يا توافق

مهر زماني، از زمان مورد اشاره در مهور   كهاي متناظر با ي داده كهبه طور شفاف اثبات نمود 

مهور   فراينود اني، تغيير داده نشده است. گواهي مهر زماني جهت انجوام عمليوات امضوا در    زم

 گيرد. مهر زماني مورد استفاده قرار مي كززماني توسط مر

 مصارف غيرمجاز گواهي 1-4-2

 :باشد مي زيرمصارف غير مجاز گواهي به شرح 

 استفاده قرار گيرند.مورد ، مصارف غير قانوني و مخالف با نظم عموميدر  نبايد ها گواهي 

  دره كگواهي  همان يدر نظر گرفته شده برا (يهاد )اربركدر  بايست مي صرفاً يكترونيكال گواهياز 

 قيد شده است، استفاده گردد.  1-1-1 بخش 

 اربردي كو  هواي  برناموه ر ، جهت اسوتفاده د گيرندگان سرويسصادر شده براي اشخاص و  هاي گواهي

استفاده قورار  يا گواهي سازماني مورد و  دهنده سرويسبوده و نبايد به عنوان گواهي  گيرنده سرويس

 گيرد.

 رود.  كار بهز صدور گواهي كاربردي غير از حوزه عمليات مركز صدور گواهي نبايد براي كگواهي مر 

  روند.  كار بهز صدور گواهي كنبايد به عنوان گواهي مرا نهايي يها تيموجودگواهي 

                                                 
1 Self Signed Certificate 
2 Online Certificate Status Protocol 
3 OCSP Responder 
4 Time Stamping Authority 
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 1ها راهبري سياست 1-5

 سازمان راهبري سند 1-5-1

ت بوده و همننين مسوئولي  مركز دولتي ريشهو انتشار اين سند بر عهده  ين، اصلاح و بازنگريمسئوليت تدو

 مركوز دولتوي ريشوه   ن سند ير ايتفس يمجاز برا تنها مرجع. باشد ميسند بر عهده شورا  اينتأييد و تصويب 

 خواهد بود.  2-5-1 ن سند منطبق با بخش يابهام در ارتباط با ا سؤال وهرگونه  يز پاسخگوكن مريو ابوده 

 اطلاعات تماس  1-5-2

گواهي، توسوط مركوز دولتوي صودور گوواهي الكترونيكوي ريشوه پاسوخ داده          هاي سياستسؤالات مربوط به 

 شود: مي

 پست الكترونيكي:  نشانيrca@ecommerce.gov.ir 

 وب:  گاهيپا نشانيhttp://www.rca.gov.ir/ 

  :221-44355351شماره تلفن 

 221-44355359س: كشماره فا 

 صونعت،  وزارت  كساختمان شوماره يو  ، 11 كشاورز، خيابان شهيد نادري، پلاك: تهران، بلوار نشاني

 يكترونيكال ز توسعه تجارتكمر، معدن و تجارت

 دولتي ريشه زكهاي مر مسئول تطبيق دستورالعمل اجرايي با سياست 1-5-1

هواي گوواهي الكترونيكوي     سياسوت ز ميواني بوا   كو اجرايي مرا هاي دستورالعملمطابقت  تأييدشورا مسئوليت 

دارد. تنهوا در   بر عهده مركز دولتي ريشهرا بر اساس گزارش ارائه شده توسط  زيرساخت كليد عمومي كشور

ز كو اجرايوي مرا  هواي  دسوتورالعمل ، و شوورا  ي ريشهكترونيكز دولتي صدور گواهي الكصورت تأييد توسط مر

 .باشد ميمياني قابل اجرا 

 تأييد دستورالعمل اجرايي فرايند 1-5-4

خوود   (دستورالعمل اجرايي) يكترونيكمياني، دستورالعمل اجرايي گواهي ال زكمتقاضي تأسيس مرلازم است 

تدوين عموومي كشوور  هاي گواهي الكترونيكي زيرسواخت كليود    سياستو منطبق با  RFC3647را بر اساس 

                                                 
1 Policy Administration 
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ارائه شده به هموراه   دستورالعملارائه نمايند.  مركز دولتي ريشهبه  1مرتبط كو مدار دنموده و به همراه اسنا

جهت تاييد و  ،وركتأييد مستندات مذو پس از  گيرد ميمورد ارزيابي قرار  مركز دولتي ريشهدر  مرتبطاسناد 

 شود.  مي ارائهبه شورا تصويب، 

 اختصاراتتعاريف و  1-1

 اختصارات

 اختصارات 1جدول 

 معني معادل مخفف

CA 
Certificate 

Authority 
 .  باشد مي يكترونيكال هاي گواهيمديريت  و ه مجاز به صدوركموجوديتي 

CP Certificate Policies 
كليود  هاي گواهي الكترونيكي زيرساخت  سياستالزامات ه كاز قوانين  اي مجموعه

 .نمايد ميرا مشخص عمومي كشور

CPS 
Certificate Practice 

Statement 

از آن اسوتفاده  الكترونيكي براي صدور گواهي  ميانيز كه مركدستورالعمل اجرايي 

 .نمايد مي

CRL 
Certificate 

Revocation List 

ديگور  پويش از تواريخ انقضوا،    ه كو ي را كترونيكال هاي گواهيه ك اي ساختمان داده

 .  نمايد مي، ليست آيند نميننده گواهي معتبر به حساب كتوسط صادر

CSR 
Certificate Signing 

Request 

، حاوي نام تركيبوي و  PKCS#10 استاندارد توسط اي قالب تراكنشي تعريف شده

 گوواهي  كننوده  درخواستباشد كه توسط موجوديت  تعدادي مشخصه اختياري مي

مركوز آن را   اسوت و  به مركز صدور گواهي فرستاده شدهشده و  امضاي، كترونيكال

 .نمايد تبديل مي X.509 يبه گواهي الكترونيك

DN Distinguished Name 
تووري قالوب   كه شي موجوود در درخوت اطلاعواتي داير   ك يمنحصر به فردشناسه 

X.500  نمايد ميرا ارائه . 

DNS 
Domain Name 

System 

DNS  اطلاعواتي   كه بانو كروشي سلسله مراتبي است  دامنه، گذاري ناميا سيستم

ه اينترنوت توزيوع   كل شوب كروي بر را  ها آن IPنمادين و معادل  هاي ناممربوط به 

 IP نشواني روال مونظم و سلسوله مراتبوي     كدر ي تواند ميرده است. هر ايستگاه ك

 . ايون سيسوتم در  نمايده پيدا كاز شب اي نقطهمعادل با ايستگاه مورد نظرش را در 

  . ه استمعرفي شد 1341سال 

FIPS 
Federal Information 

Processing Standard 
بوراي تهيوه تجهيوزات سيسوتم و سورويس       NISTه كو تخصصوي   هواي  راهنمايي

                                                 

بطور  "ز ميانيكراهنماي درخواست تاسيس مرا"ز مياني و اسناد مرتبط ديگر  در مستند كي مراكترونيكروال ارائه دستورالعمل اجرايي گواهي ال 

  باشد.   قابل دريافت مي، ريشه مركز دولتيو  از طريق وب سايت است  كامل تشريح شده
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 معني معادل مخفف

 رده است.كپردازشگر اطلاعاتي تهيه 

IETF 
Internet Engineering 

Task Force 

IETF  اپراتورهووا، فروشووندگان و ه، كبزرگووي از طراحووان شووب المللووي بووينجامعووه

رد روان و دقيوق اينترنوت   كاركو املي معماري اينترنت و كمحققان مرتبط با سير ت

  است. 

OCSP 
Online Certificate 

Status Protocol 

 X.509گوواهي   عدم ابطالوضعيت ابطال يا جهت اعلام برخط ه ك است يلكپروت

 و پاسخ است. درخواستمبتني بر  OCSPل كماهيت پروت .رود ميار كبه 

OID Object Identifier 

تعريوف  از اعوداد )  اي مجموعوه يل شده از كو رسمي، تش منحصر به فرد اي شناسه

مشخص استفاده  هاي ويژگيه براي اشاره به اشيا با ك( ASN.1استاندارد  شده در

 .شود مي

PKCS#10 

Public Key 

Cryptography 

Standard 

ه سواختاري را بوراي درخواسوت    كو  12ليد عمومي شوماره  كاستاندارد رمزنگاري 

 .  نمايد ميگواهي تعريف 

PKI 
Public Key 

Infrastructure 

و  افزاري نرم هاي سيستمها و فرايند، ها سياستاز خدمات، محصولات،  اي مجموعه

ي كو ترونيكال هاي گواهيارگيري كه جهت مديريت و بك شود ميگفته  افزاري سخت

X.509 ليود  كامنيتي مختلف مبتني بور رمزنگواري    هاي سرويسور ارائه و به منظ

 .گيرد ميمورد استفاده قرار  1عمومي

PKIX 

Public Key 

Infrastructure 

(X.509) 

با هدف توسعه استانداردهاي اينترنت براي پشتيباني  1335در سال  PKIXگروه 

 ، تأسيس شد.  X.509ليد عمومي مبتني بر ك هاي زيرساختاز 

RA 
Registration 

Authority 

 هوواي گووواهيه كوو باشوود موويليوود عمووومي كاختيوواري در زيرسوواخت  يموجوووديت

ولي مسئوليت ثبوت   نمايد نميباطل شده را امضا  هاي گواهيي يا ليست كترونيكال

الكترونيكوي   ز صدور گواهي براي صدور گواهيكو شناسايي اطلاعات مورد نياز مر

  جراي وظايف مديريت گواهي را دارد.باطل شده و ا هاي گواهييا ليست 

RFC 
Request For 

Comment 

رفتار، پژوهش و يا نووآوري   ،در توصيف روش IETFمنتشر شده توسط  نامه توافق

 متصل به اينترنت است.  هاي سيستمار با اينترنت و كبراي 

RSA 
Rivest-Shamir-

Adelman 

ران  هواي  نامتوسط سه نفر به  1314ه در سال كليد عمومي كالگوريتم رمزنگاري 

                                                                                                                                                                                                     اختراع شده است.                                                                                                                                                             1و لئونارد آدلمن 9ميرا، ادي ش2ريوست

URL 
Uniform Resource 

Locator 

ه در اينترنت قابل دسترس اسوت را  كان منبعي كه مكترها است كاراكاز  اي رشته

 .نمايد ميمشخص 

X.500 X.500 از استانداردهاي ارائه شده توسط  اي مجموعهITU-T   و سازمان جهوانيISO  ه كو

                                                 
1 Public Key Cryptography 
2 Rivest 
3 Shamir 
4 Adleman 
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 معني معادل مخفف

 .نمايد ميرا به دقت توصيف « توريكسرويس داير»

X.501 X.501 

ه كموجوديت شوب  كاست. ي X.500استانداردي در مجموعه استانداردهاي سري 

بووراي اسووتفاده از سوورويس  X.501ن اسووت بووه شناسووه كوومم ،ابيريمسوو ماننوود

 نياز داشته باشد. PKCSگواهي  هاي درخواستو يا توليد  LDAPتوري كداير

X.509 X.509 

ه بوراي احوراز هويوت در    كو  X.500استانداردي در مجموعه استانداردهاي سري  

استاندارد  ترين رايج حاضر در حال ،است توري تعريف شدهكمجموعه سيستم داير

 .رود مي به شمار يكيالكترون يگواهبراي صدور 
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 عاريفت

 تعاريف 1جدول 

 معني معادل لغت

 ابطال گواهي
Certificate 

Revocation 

گواهي الكترونيكي كه توسط يك مركز صودور گوواهي صوادر     عدم اعتباراعلام 

 .باشد ميو داراي مهلت اعتبار نيز  شده

 Authentication احراز هويت
شناسايي هويتي كه توسط يك شخص يا براي يك موجوديت سيستمي  فرايند

 .استادعا شده 

احراز هويت 

 بايومتريك

Biometric 

Authentication 

شوويوه توليوود اطلاعووات احووراز هويووت اشووخاص از طريووق الكترونيكووي كووردن 

 مشخصات فيزيكي مانند اثر انگشت.

 Authorization اختيارات
ه هويوت واقعوي آن   كو موجوديتي  شود ميه بر اساس آن مشخص كانيزمي كم

 ارها و عملياتي را دارد.كاحراز شده، مجوز انجام چه 

 Activation Data ساز فعالاطلاعات 
مورد  ،ليد خصوصيكاطلاعاتي خصوصي )غير از كليدها( كه براي دسترسي به 

 هستند. ازين

 Assurance اطمينان
دهود سيسوتم مطوابق بوا      اطلاعواتي كوه اطمينوان موي    اي از سيستم  مشخصه

 .نمايد هاي امنيتي كار مي سياست

 اصل، قابل اطمينان و قابل تشخيص بودن. Authenticity اعتبار

 اعتبار گواهي
Validity of 

Certificate 

يك واحد داده در گواهي الكترونيكي كه دوره زماني اعتبار پيوند بين اطلاعات 

)مگر زماني كه گواهي در  نمايد را مشخص ميليد موجود در گواهي كو گواهي 

 هاي باطل شده قرار بگيرد(. ليست گواهي

 Zeroize امحا
بوا تغييور محتويوات     شوده  ذخيوره ي اطلاعات كترونيكردن الك كروشي براي پا

 ه از بازيابي اطلاعات جلوگيري شود.ك يبه طورمخزن اطلاعات است 

 Digital Signature الكترونيكيي امضا

سوند اسوتخراج و پوس از     كاز متن ي اي پينيدهه به روش كرشته عددي  كي

ليد خصوصي صواحب سوند، بوه اصول سوند ضوميمه و ارسوال        كرمزنگاري با 

اي كه هر گيرنده اطلاعات بتواند منبع و تماميوت اطلاعوات را    به گونه شود مي

 تشخيص دهد.

 Security امنيت

مثول: پيشوگيري يوا     شووند  اظت از يك سيستم انجام مياقداماتي كه براي حف

و احياي سيستم هنگوام وقووع ايون     كاهش احتمال وقوع رخدادهاي خطرناك

 رخدادها

 انقضا گواهي
Certificate 

Expiration 
 يافته به گواهي. اختصاصعدم اعتبار گواهي به دليل پايان طول عمر 

 انكارناپذيري
Non- 

Repudiation 

بخشود و   ، پشتوانه حقوقي موي ها تراكنشو  ها پيامه به ك هايي مكانيزممجموعه 

و يوا   نمايود ار كو ه فرستنده به هر طريق ارسال پيام خوود را ان ك دهد نمياجازه 
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 معني معادل لغت

 ر دريافت آن شود.كگيرنده من

 بازرسي
Compliance 

Audit 

هاي سيستم بوراي تشوخيص كفايوت     بررسي و بازبيني مستقل اسناد و فعاليت

هاي سيستم، اطمينان از مطابقوت بوا دسوتورالعمل اجرايوي، شناسوايي       كنترل

 نقص در سرويس صدور گواهي و پيشنهاد تغييرات به منظور اقدام متقابل.

 Key Recovery بازيابي كليد
به دست آوردن مقدار يك كليد رمزنگاري كه قبلاً براي انجوام عمليوات    فرايند

 .رفت ميار كرمزنگاري به 

 Archive بايگاني
اي از اطلاعات كه بوراي مودت زموان طوولاني بوراي مقاصودي ماننود         مجموعه

 شوند. سرويس تماميت سيستم ذخيره مي و پشتيباني سرويس ثبت رويدادها

بررسي صحت 

 هويت

Identity 

Verification 
 .، واقعي استهويت ادعا شده هكنيابراي اثبات  يارائه اطلاعات

 رساني گواهي روز به
Certificate 

Renewal 

گواهي جديود   هكآنگواهي جديد همسان با گواهي قبلي است به جز  كتوليد ي

 .باشد شماره سريال متفاوت مي كمدت اعتبار متفاوت و ي كداراي ي

 OCSP OCSP Responderپاسخگوي 

 بوه صوورت  را  X.509گوواهي  اعتبوار  ه وضعيت ابطوال يوا   ك اي دهنده سرويس

و پاسوخ   درخواسوت مبتنوي بور    OCSPل كماهيت پروت .نمايد ميبرخط اعلام 

 است.

پروتكل اعلام بر 

وضعيت  خط

 ها گواهي

Online 

Certificate Status 

Protocol 

آوردن وضعيت اعتبار گواهي الكترونيكي و  به دستيك پروتكل اينترنتي براي 

 .دهنده سرويساطلاعات مرتبط با آن توسط مشتري از 

 .اي هاي رايانه افزاري سيستم افزاري و سخت تنظيمات نرم Configuration پيكربندي

 Modulus پيمانه
ه معمولاً بخشي از كليد عموومي  كاي  مقدار ثابت تعريف شده در حساب پيمانه

 باشد. اي مي بر اساس حساب پيمانه RSAسيستم رمزنگاري 

 Certificate Rekey تجديد كليد گواهي
ي تجديد كليد عمومي گواهي الكترونيكي موجود با صدور گواهي جديد فرايند

 .ي استداراي كليد متفاوت جديد هك

 ترميم خرابي
Disaster 

Recovery 

ي كه كليه اطلاعات از دسوت رفتوه را در زموان وقووع آتوش، تخريوب،       فرايند

 .نمايد حوادث طبيعي، يا خرابي سيستم بازيابي مي

 تعليق گواهي
Certificate 

Suspension 
 .عدم اعتبار موقت گواهي الكترونيكي

 Integrity تماميت
رار يا حذف غيرمجاز ك، تيارك دسته از هرگونه تغيير، ك هايي مكانيزممجموعه 

 .شوند ميشف چنين اقداماتي كيا حداقل باعث  كنند مياطلاعات پيشگيري 

 ديد گواهيمت
Certificate 

Renewal 
 تمديد اعتبار اطلاعات گواهي الكترونيكي با صدور گواهي جديد. فرايند

 و رمزنگواري  ليدكزوج  ايمن داري نگهجهت  قابل حملالكترونيكي  رسانهيك  Token توكن
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 معني معادل لغت

مثوال   به عنووان ) ها آنو انجام محاسبات مرتبط به  شناساييمقادير مربوط به 

بوراي   تووان  موي . همننين از ايون وسويله   باشد مي عمليات رمزنگاري مختلف(

 استفاده كرد. يكنترل دسترساعمال 

 رمزنگاري هايكليدتوليد  فرايند Key Generation توليد كليد

 Registration ثبت نام

هواي ديگور يوك     اجرايي براي ثبوت اوليوه نوام و مشخصوه     فراينديك اقدام يا 

)پويش از صودور گوواهي     ثبوت نوام  ا دفتور  ي واهيگموجوديت در مركز صدور 

 .الكترونيكي(

 گواهي هاي الحاقيه
Certificate 

Extensions 

تعريوف   X.509,V3بوه گوواهي    افزودن مشخصوات اضوافي  اطلاعاتي كه براي 

 اند. شده

 حق مالكيت معنوي
Intellectual 

Property Right 
 آننه اختراع، اكتشاف يا ايجاد شده است. نسبت بهحق كنترل و ايجاد مزايا 

خطر افشا قرار در 

 گرفتن

To be 

Compromised 

يك حادثه امنيتي كه تحت آن اطلاعات در معور  دسترسوي غيرمجواز قورار     

 گيرند. مي

 درخواست گواهي
Certificate 

Request 

بوه دفتور   متقاضي گواهي امضا از سوي  كپيامي مبتني بر درخواست داشتن ي

 .نام ثبت

 Access دسترسي
ان ارتباط با سيستم به منظور استفاده از منابع سيستم جهوت  كفراهم بودن ام

 .به دست آوردن اطلاعات موجود در سيستم ياكنترل 

 .تحويل دادن اطلاعات به شخص درست، در زمان مناسب Availability يدسترس يتابلق

اجرايي  دستورالعمل

 گواهي الكترونيكي

Certificate 

Practice 

Statement 

آن اسوتفاده   ازدستورالعمل اجرايي كه مركز صدور گواهي براي صدور گوواهي  

 .نمايد مي

دستيابي قانوني به 

 كليد
Key Escrow 

تكنيك بازيابي كليد به منظور ذخيره اطلاعات كليود رمزنگواري بوا مسوئوليت     

بازيوابي كليود و اسوتفاده از    شخص سومي )مسئول دستيابي قانوني( به منظور 

 .آن در شرايط خاص

 ثبت نامدفتر 
Registration 

Authority 

هواي   باشود كوه گوواهي    يك موجوديت اختياري در زيرساخت كليد عمومي مي

ولوي مسوئوليت    نمايود  هاي باطل شده را امضا نمي الكترونيكي يا ليست گواهي

ثبت و شناسايي اطلاعات مورد نياز مركز صدور گواهي براي صدور گوواهي يوا   

 هاي باطل شده و اجراي وظايف مديريت گواهي را دارد. ليست گواهي

 Cryptography رمزنگاري

ه كو اربر كو ا چنود(  ي)از دو  يا مجموعههايي امن براي  حل راه به دنبالجستجو 

مهواجم خوارجي    كه در معر  حمله يو كانال عمومي ك كروي ي خواهند يم

 كنيكاز دانش و ت يا حوزهنند. به عبارت ديگر كقرار دارد، با هم ارتباط برقرار 

 براي انتقال داده به منظور:
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 معني معادل لغت

  ردن محتوي آنكمخفي 

 جلوگيري از تغييرات ناخواسته 

  غير مجاز يها يدسترسجلوگيري از 

 Certification Path زنجيره گواهي
توانايي ارزيابي  نندهكاعتماد الكترونيكي كه به طرف  هاي گواهيزنجيره منظم 

 دهد. آخرين گواهي اين زنجيره را مين و جعلي نبود صحت امضا

 Key Pair زوج كليد

اي از كليدهاي مرتبط رياضياتي )كليد خصوصي و كليد عموومي( كوه    مجموعه

شووند كوه    اي توليود موي   گونوه شوند و به  براي رمزنگاري نامتقارن استفاده مي

 عمومي وجود نداشته باشد.ليد ككليد خصوصي از آوردن  به دستامكان 

زيرساخت كليد 

 عمومي

Public Key 

Infrastructure 

(PKI) 

 هوواي سيسووتمها و فراينوود، هووا سياسووتاز خوودمات، محصووولات،  اي مجموعووه

ارگيري كو ه جهوت موديريت و ب  كو  شوود  موي گفتوه   افوزاري  سختو  افزاري نرم

امنيتي مختلوف   هاي سرويسو به منظور ارائه  X.509ي كترونيكال هاي گواهي

 .گيرد ميمورد استفاده قرار  1ليد عموميكمبتني بر رمزنگاري 

 .اي اجزا فيزيكي سيستم رايانه Hardware افزار سخت

رمزنگاري ماژول 

 يافزار سخت

Hardware 

Security Module 

(HSM) 

ان كو ، امافوزاري  نورم  هواي  واسوط ه از طريوق  كو امون   افزاري سختنوعي ماژول 

رمزنگواري را بوا    هواي  مكانيزمليدهاي رمزنگاري و اجراي ايمن كنگهداري امن 

 .آورد ميمطلوب فراهم  يياراك

 Server دهنده سرويس
هاي سيستمي  هاي موجوديت يك موجوديت سيستمي كه در جواب درخواست

 .نمايد ، سرويس فراهم ميگيرنده سرويسيا  ديگر به نام مشتري

 Assurance Level سطح اطمينان
اطمينان به مطابقت  دهنده نشاناي كه  در مقياس مرتبه به خصوصيك سطح 

 باشد. هدف مورد بررسي با نيازها مي

هاي گواهي  سياست

 الكترونيكي
Certificate Policy 

زيرسواخت كليود   هواي گوواهي الكترونيكوي     سياسوت اي از قوانين كه  مجموعه

 .نمايد را مشخص ميعمومي كشور

 سيستم عامل
Operating 

System 

اجوراي  مانند موديريت منوابع رايانوه،    برنامه رايانه كه عمليات اساسي سيستم )

 .دهد را انجام مي (سيستم فايل فراهم آوردن، اربرديكي ها برنامه

 Network شبكه
هواي ديگور يوا شوبكه اينترنوت       شوبكه هاي ميزبان كوه بوا    اي از رايانه مجموعه

 كنند. اطلاعات مبادله مي

 -شماره سريال

 شماره نسخه
Serial Number 

شوود و بوين    يك مقدار عددي كه توسط صادركننده گواهي به گواهي داده مي

 منحصور بوه فورد   هاي توليد شوده توسوط صوادر كننوده گوواهي،       تمام گواهي

 .باشد مي

                                                 
1 Public Key Cryptography 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 معني معادل لغت

 Object Identifier شناسه

اي از اعوداد   و رسومي، تشوكيل شوده از مجموعوه     منحصور بوه فورد    اي شناسه

( كووه بووراي اشوواره بووه اشوويا بووا ASN.1)تخصوويص يافتووه توسووط اسووتاندارد 

گوواهي   هواي  سياسوت رمزنگواري،   هواي  الگووريتم )ماننود   هاي مشخص ويژگي

 شود. استفاده مي ي و ...(كترونيكال

 سياستشناسه 

 گواهي

Policy Object 

Identifier (POID) 

اي از اعوداد   فورد و رسومي، تشوكيل شوده از مجموعوه     ه منحصور بو   اي شناسه

 هواي  سياسوت اشواره بوه    جهت( كه ASN.1)تخصيص يافته توسط استاندارد 

ار كو بوه   كوي ترونيكز صودور گوواهي ال  كو مر كمتعلق به يو  يكترونيكگواهي ال

 .رود مي

 Subscriber مالك گواهي
توانود از كليود    شخصي كه براي وي گواهي الكترونيكي صادر شده است و موي 

 .نمايدخصوصي مرتبط با كليد عمومي درون گواهي استفاده 

 .نمايد شخصي كه به اعتبار اطلاعات گواهي الكترونيكي اعتماد مي Relying Party طرف اعتماد كننده

 Firewall ديواره آتش

هاي متصل را محودود   ترافيك اطلاعاتي بين شبكهاي كه  يك اتصال بين شبكه

اي ديگور   و منوابع سيسوتمي شوبكه را در مقابول مخواطرات شوبكه       نمايود  مي

 .نمايد محافظت مي

 Field فيلد
هوا )از پويش تعريوف شوده      ي آن نوع خاصي از دادهابخشي از گواهي كه محتو

 باشد. ( ميX.509توسط استاندارد 

 شود. اي از حروف تشكيل مي از رشته احراز هويت محرمانه كه معمولاًاطلاعات  Password گذرواژه

 Digital گواهي الكترونيكي

Certificate 

اسواس آن  اي الكترونيكي كه به آن يك امضاي الكترونيكي بر  داده ساختار كي

 كو جهوت ارتبواط دادن نوام و مشخصوات يو      شوود  اي اضافه موي  داده ساختار

 .گيرد ميليد عمومي او مورد استفاده قرار كموجوديت با 

 Signature گواهي امضا

Certificate 

از آن جهوت تصوديق   يك گواهي الكترونيكي، محتوي يك كليود عموومي كوه    

 .شود ميامضاي ديجيتال استفاده 

گواهي مورد 

 اطمينان

Trusted 

Certificate 

نيواز بوه ارزيوابي    به اعتبوار آن، بودون    نندهكاعتماد هاي  يك گواهي كه طرف

گوواهي الكترونيكوي كوه     به خصووص كنند.  صحت گواهي مذكور، اطمينان مي

براي فراهم كردن اولوين كليود عموومي گوواهي در زنجيوره گوواهي اسوتفاده        

 شود. مي

 گواهي مياني
Intermediate 

Certificate 

شوود و   امضا مي مركز دولتي ريشهط گواهي مركز صدور گواهي مياني كه توس

را  مالكوان گوواهي  به مركز صدور گوواهي ميواني اجوازه صودور گوواهي بوراي       

 دهد. مي

 Algorithm الگوريتم
گام به گام براي حول كوردن مسوائل و     هاي دستورالعملاز محدود  اي مجموعه

 شوند. هايي كه توسط رايانه اجرا مي روال به خصوصهاي محاسباتي،  روال
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 معني معادل لغت

 الگوريتم متقارن
Symmetric 

Algorithm 

ي يكوي  و رمزگشواي رمزنگواري   هاييك الگووريتم رمزنگواري كوه در آن كليود    

 هستند.

هاي  ليست گواهي

 لهباط
Certificate 

Revocation List 

پويش از تواريخ انقضوا،    ه كو ي را كو ترونيكال هواي  گواهيه كساختمان داده  كي

 .نمايد مي، ليست آيند نميننده گواهي معتبر به حساب كتوسط صادر

 PKIمأمور امنيتي 
PKI Security 

Officer 

 PKIرا همراه با ديگر مأموران امنيتوي   PKIه مسئوليت اداره مديران كفردي 

ز صدور گوواهي بور   كامنيتي مر هاي سياستربندي كبر عهده دارد. همننين پي

 .باشد ميعهده مأموران امنيتي 

 .غيرمجاز هاي لها و يا روا براي اشخاص، موجوديت محرمانه اطلاعات پوشاندن Confidentiality محرمانگي

 Repository مخزن
ها  هاي الكترونيكي و اطلاعات مربوط به آن يك سيستم ذخيره و پخش گواهي

 .نندهكاعتماد هاي  هاي باطل شده( براي طرف )مانند ليست گواهي

مركز دولتي صدور 

گواهي الكترونيكي 

 ريشه

IR Governmental 

Root CA 

. باشود  يك مركز صدور گواهي كه مستقيماً مورد اطمينان موجوديت نهايي مي

ليد كي ريشه، نقطه اطمينان در زيرساخت كترونيكز دولتي صدور گواهي الكمر

 ناموه  آيوين  1ز بر اساس مفاد بند الف از مواده  ك. اين مرباشد ميشور كعمومي 

اولووين جلسووه شوووراي ي و طووي كووترونيكقووانون تجووارت ال 92اجرايووي موواده 

مجوز ايجواد،   92/21/1941شور در مورخ كي كترونيكگواهي ال گذاري سياست

ز صدور گواهي ميواني را دريافوت   كي مراكترونيكامضا، صدور و ابطال گواهي ال

 رده است.ك

 مركز صدور گواهي
Certificate 

Authority 

را بر عهده دارد  الكترونيكي هاي گواهي وظيفه صدور و مديريت موجوديتي كه

 .نمايد گواهي را ضمانت مي اطلاعاتو پيوند بين 

مركز صدور گواهي 

 مياني
Subordinate CA 

يك مركز صدور گواهي كه گواهي خود را از مركز دولتي صدور گوواهي ريشوه   

 .نمايدگواهي صادر  ،مالكان گواهيتواند براي  و مي نمايد دريافت مي

 Router ابيريمس
انوه  يه مقصدشان خود راكنترنت را يل اكپروت هاي بستهه ك اي شبكهانه يرا كي

 .نمايد ميت يست به خارج هداين

 مشتري

 (گيرنده سرويس)
Client 

 دهنده سرويسيك موجوديت سيستمي كه از موجوديت سيستمي ديگري كه 

 .نمايد شود درخواست سرويس كرده و از اين سرويس استفاده مي ناميده مي

 .نمايد الگوريتم رمزنگاري را مقداردهي اوليه مي هك يك پارامتر ورودي Initialization اوليهمقداردهي 

 Nاز  Mم زمكاني
M out of N 

Mechanism 

نفور   mكه هر تعوداد كمتور از    يا به گونهموجوديت  nتقسيم يك وظيفه بين 

نفور از   mنتوانند كل وظيفه را انجام دهند و براي انجام وظيفه حداقل حضوور  

 باشد. نفر لازم مي nآن 

 End Entity موجوديت نهايي
ها براي ايجاد يوا تشوخيص صوحت امضوا يوا       موجوديتي كه از كليدها و گواهي

هوا   ، سازمانمالك گواهينهايي  يها . موجوديتنمايد محرمانگي آن استفاده مي
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 معني معادل لغت

 باشند. مي نندهكاعتماد هاي  يا طرف

 Time Stamp مهر زماني
كوه   نمايود  باشد و گوواهي موي   الكترونيكي كه داراي تاريخ و ساعت ميامضاي 

 اند. محتويات آن در زمان مشخصي امضا شده

 نام تركيبي
Distinguished 

Name 

كه شي موجوود در درخوت اطلاعواتي دايركتووري      منحصر به فرديك شناسه 

(DIT)  قالبX.500 نمايد را ارائه مي. 

 كمالنام/ مشخصات 

 گواهي
Subject Name 

ليد عمومي اختصواص داده شوده   كليد خصوصي متناظر با كدارنده نامي كه به 

ننوده سوازمان   كتوصويف  ه كو سوازماني، نوامي    هواي  گوواهي است. در رابطه با 

موورد  ليد خصوصوي را  ك استوسايل يا تجهيزاتي  نندهكتوصيف ا و ي باشد مي

 .دهند مياستفاده قرار 

 Backup نسخه پشتيبان
ه بازيوابي اطلاعوات را تسوهيل    ك هايي برنامه، اطلاعات و ها فايلپي از كگرفتن 

 .نمايد مي

 Login/Logon ورود به سيستم

حصول دسترسي يك موجوديت سيستمي بوه منوابع سيسوتم كوه معموولاً از      

طريق فراهم كردن اسم كاربر و اسم رمز براي سيسوتم كنتورل دسترسوي كوه     

 شود. ، انجام مييعامليا احراز هويت دو  و نمايد كاربران را احراز هويت مي

 .ها داده گاهيپا و افزارهاي كاربردي اطلاعات وارد شده در مستندات، نرم Entry ورودي

 Virus ويروس

افزاري داراي منواطق مخورب كوه بوا آلووده       يك قسمت مخفي و خودتكرار نرم

هواي ديگور كپوي كورده و      شود. براي مثال خود را بوه برناموه   كردن منتشر مي

تواند به تنهايي اجرا شود و برنامه ميزبوان   شود. ويروس نمي ها مي بخشي از آن

 براي فعال شدن ويروس اجرا شود. بايست مي

 Identity هويت
را از  ه اشوخاص كو و نامحسووس شخصوي   اي از مشخصات محسووس   مجموعه

 .نمايد يكديگر متمايز مي

 شناسايي

 (شناسي هويت)
Identification 

 بررسوي  از طريوق  ،هاي ديگر از موجوديت موجوديت كيشناسايي و تشخيص 

، هوا  گوذرواژه قبيول   ازشناسايي اشوخاص و اطلاعوات شناسوايي ديگور      كمدار

 و ... كبايومترياطلاعات 
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 انتشار و وظايف مخزن 2

 مخزن 2-1

 هواي  گوواهي ، ليسوت  هوا  گوواهي جهت انتشار  مخزن عمومي كي داري نگهايجاد و  لزم بهم ميانيز كه مرايلك

حوداقل  . گيرد مي قرار اربران مختلفك ه به صورت برخط در دسترسك هستند باطله و اطلاعات مرتبط ديگر

ز صودور گوواهي   كو مرا معرفوي شوده اسوت.    2-2 در مخزن منتشور شوود در بخوش     بايست ميه كاطلاعاتي 

پاسخگوي  دهنده سرويسيا و  باطله هاي گواهيو ليست  ها گواهيرا از محل انتشار  مالكان گواهي بايست مي

OCSP در مخوزن  شوورا بعد از تأييد توسوط   بايست مي يانيز مكدستورالعمل اجرايي مرا سندد. نمطلع نماي ،

 قرار گيرد.

ز كو صوادر شوده بوراي مرا    هواي  گواهي، هباطل هاي گواهيو ليست  خودامضاهاي( )ي، گواهمركز دولتي ريشه

  http://www.rca.gov.ir نشواني خوود بوه    سوايت  وبرا از طريق  ديگر ه اسناد مرتبطيلكو  سندن يامياني، 

 .نمايد ميمنتشر 

 انتشار اطلاعات گواهي 2-2

تا در دسترس  كنندحداقل اطلاعات زير را از طريق مخزن منتشر  بايست مي يانيم گواهيز صدور كاه مريلك

 قرار گيرد:  نندهكاعتماد  هاي طرفو  مالكان گواهي

 ؛ ميانيز كصادرشده توسط مر هاي گواهيليه ك 

  آخرين نسخه منتشرشدهCRL؛ 

 ؛يانيز مكمر يصادره برا هاي گواهي 

 يز صدور گواهكي مركترونيكند دستورالعمل اجرايي گواهي الس (CPS؛) 

 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياستند س(CP)؛ 

  سرويسOCSP  ل كاز پروت يانيز مكمر هك يصورتدرOCSP ؛نمايد يبانيپشت 

  ؛نندهكتوافقنامه با طرف اعتماد 

  ؛مالك گواهيتوافقنامه با 

http://www.rca.gov.ir/
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 :نمايد ميخود منتشر  سايت وبر را از طريق ياطلاعات ز مركز دولتي ريشه

 ؛مركز دولتي ريشه( يها) يگواه 

 ؛يانيز مكصادر شده براي مرا هاي گواهي 

  هاي گواهيليست ( باطل شدهCRL؛) 

  ؛هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياستسند 

  ؛شوركليد عمومي كرساخت يز هاي پروفايلسند جامع 

 ز مياني؛كراهنماي درخواست تأسيس مرا 

 ز صدور گواهي؛كسند نرخ خدمات و محصولات مرا 

 شوركليد عمومي كرساخت يز ياستانداردها. 

  ؛مركز دولتي ريشهمورد تاييد  صدور و مديريت گواهي افزارهاي نرمرمزنگاري و  هاي ماژولفهرست 

 ديرا احراز نما ها آنم به انتشار لزو مركز دولتي ريشه هك گريدمرتبط  و اسنادمصوبات شورا ليه ك . 

 زمان يا تناوب انتشار 2-9

 :باشد مي زيرز صدور گواهي به شرح كليه مراكو تناوب انتشار براي  بندي زمانالزامات 

 1 با بخش ه منطبق ك مالكان گواهييرش گواهي توسط پس از پذ بايست ميهاي صادر شده  گواهي-

 .شوندمنتشر  ،گيرد ميصورت  1

  تعيوين   1-3-1 با توجه به سطح اطمينوان در بخوش   باطله  هاي گواهيزمان يا تناوب انتشار ليست

 شده است.

 ل كوودر صووورت پشووتيباني از پروتOCSP ي، سوورور پاسووخگوتوسووط مركووز صوودور گووواهي OCSP 

 ارائه نمايد.  OCSP گيرنده سرويسوضعيت گواهي را به  1بلادرنگ به صورت بايست مي

  از بوه  يو در صورت ن ساليانه به صورتو  گردد ميند پس از تأييد و تصويب توسط شورا منتشر ساين

  .گيرد ميبازنگري قرار ر مورد يياعمال تغ

  مخازنبه نترل دسترسي ك 2-1

. هرگونوه  نماينود غيرمجاز محافظوت   اتاز كليه اطلاعات مخزن در برابر تغيير بايست مي يصدور گواهكز امر

 ،1-2-5 نوان منودرج در بخوش    يموورد اطم  يهوا  نقشتوسط  بايست ميمخزن، تنها در  روزرساني بهتغيير و 

                                                 
1 Real Time 

http://www.rca.gov.ir/
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

ه تنهوا  كربندي نمايند كسيستم عامل و مخزن خود را طوري پي بايست ميز صدور گواهي كمرا گيرد.صورت 

 هواي گوواهي   سياسوت اسوناد  نسوخه بورخط   د شوورا،  ييو پس از تابتوانند  يز صدور گواهكمرمجاز  يها نقش

 را جايگزين نمايند. دستورالعمل اجراييو يا الكترونيكي 

و پوس از اعموال    مركز دولتي ريشوه تنها توسط پرسنل مجاز  مركز دولتي ريشهمخزن  روزرساني بهتغيير و  

 و پس از امضاي PDFفايل  قالباين سند در ؛ همننين باشد مي پذير امكاننترل دسترسي چند لايه ك فرايند

ه شوامل  كو منتشر خواهد شد و تنها در صورتي معتبر است  مركز دولتي ريشهنقش مجاز از  يك الكترونيكي

 باشد.  الكترونيكياين امضاي 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 شناسايي و احراز هويت 1

 گذاري نام 9-1

تا بوه فورم اسوتاندارد    كاملاً متمايز و يكنام  ك، يPKIX Part1بق اطم بايست مي، مالك گواهيهر موجوديت 

X.501  داشته باشد. در ايون بخوش بوه نحووه      «2يگواه نندهكصادرنام »و  «1گواهي كنام مال»در فيلدهاي

اربردهواي  ك/انوواع بوراي تموامي    گوذاري  نوام زامات ال پرداخته شده است. مالكان گواهيو شناسايي  گذاري نام

 تشريح شده است.  شوركليد عمومي كزيرساخت  هاي پروفايلسند جامع ر امل دك به طوري كترونيكگواهي ال

 ها نامانواع  1-1-1

 گذاري نام الزامات 4جدول 

 الزامات سطح اطمينان

 :بايست ميهر موجوديت  1سطح 

 توا بوه فورم اسوتاندارد     كاملاً متموايز و ي كنام  كيX.501   نوام  »و  «يگوواه  كنوام مالو  »در فيلودهاي

 داشته باشد. «ننده گواهيكصادر

 با اسوتفاده از فيلود الحواقي     ممكن است'subjectAltName'    ديگوري بوراي   قالوب  نوام اختيواري در

 موجوديت تعيين شود.

 كنام تر( يبيDN )رشوته قابول چوا      كبه فرم ي بايست ميX.501      ًدر گوواهي ثبوت گوردد و حتموا

 مقدار داشته باشد. بايست مي

 2سطح 

 9سطح 

 1سطح 

 با معني هاي نامنياز به  1-1-2

 معني با هاي نام به نياز 3جدول 

 الزامات سطح اطمينان

 1سطح 
، لزومواً  گوردد  نميبررسي  ثبت ناما دفتر ي يز صدور گواهكتوسط مر مالكان گواهيهويت  هكنيابا توجه به 

ا يو ارگوان   يوك توسوط   ييه فرآيند شناساك؛ مگر آنباشد نميو قابل فهم  يبا معن هاي نامنياز به استفاده از 

                                                 
1 Subject Name 
2 Issuer Name 

http://www.rca.gov.ir/
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 الزامات سطح اطمينان

 رد.  يصورت پذ يز صدور گواهكمستقل از مر به صورتسازمان 

با نوام شناسوايي    بايست ميگواهي  (Subject) كو مال (Issuer) نندهكدام از فيلدهاي صادركمحتواي هر  2سطح 

 هواي  پروفايول  جوامع  سوند ست منطبق بوا  يبا يور مكمذ يلدهايف هكنياموجوديت مرتبط باشد. ضمن 

 گردد. يمقدارده كشور عمومي كليد زيرساخت

 9سطح 

 1سطح 

 مالكان گواهيمستعار و غير واقعي براي  هاي ناماستفاده از  1-1-1

. بنوابراين  گوردد  نموي بررسوي   ثبت ناما دفتر ي يز صدور گواهكتوسط مر مالكان گواهي هويت يكح در سط

ن است واقعي نباشد و از نام ك، مماين سطوحبراي گواهي صادر شده در  شدهدر نظر گرفته  يبيكتر هاي نام

مسوتعار و   هواي  ناماز  توان نمي 1و  9 ،2 هاي سطحدر  صادرشده هاي گواهيمستعار استفاده گردد ولي براي 

 غير واقعي استفاده نمود.

 ها ناممختلف  هاي قالبقواعد تفسير  1-1-4

 .استتعريف نشده 

 ها نامتايي كي 1-1-5

 يهوا  نوام از  بايسوت  موي ز صدور گوواهي  كليه مراكرعايت شود.  بايست ميز صدور گواهي كاتايي نام در مركي

ز كو ، وظيفوه مرا مالكان گواهييبي به كتر هاي نام. تخصيص نمايند، استفاده مورد تاييد شورا X.501يبي كتر

توايي  كاز شماره سريال يا اطلاعات ديگري براي حفظ ي توانند ميز صدور گواهي ك. مراباشد ميصدور گواهي 

سوند جوامع   ي در كو ترونيكال هواي  گوواهي  گوذاري  نوام تايي در كچگونگي اعمال ينند. كيبي استفاده كنام تر

 توصيف شده است.  شوركليد عمومي كزيرساخت  هاي پروفايل

 تجاري هاي نامتشخيص، احراز هويت و نقش  1-1-3

آن را سوء اسوتفاده از علاموت تجواري سوازمان ديگور       يمراجع قانونبراي نامي كه  نبايد مراكز صدور گواهي

 نمايند. تشخيص داده است، گواهي صادر 

                                                 
1 Distinguished Name (DN) 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
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http://www.rca.gov.ir/
http://www.rca.gov.ir/


 111از  41 

Page 41 of 

111 

Page 41 of 

111 

Page 41 of 

111 

Page 41 of 

111 

  

 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 اوليه شناسي هويت 9-2

 ليد خصوصيكيت كروش اثبات مال 1-2-1

 كننوده  درخواسوت ليد توسوط  كعمليات توليد معمول  طوربه  شوركليد عمومي كدر زيرساخت  هك ييآنجااز 

ليود  كليود خصوصوي او متنواظر بوا     كه آيوا  ك نمايدثابت  بايست مي كننده درخواست، گيرد ميگواهي صورت 

ليد توسط كچناننه عمليات توليد  است يا خير. ز صدور گواهيكمرو يا  ثبت نامدفتر عمومي ارائه شده براي 

ليد كليد عمومي موجود در درخواست با كتناظر بين  بايست مي، در اين حالت نيز صورت گيرددفتر ثبت نام 

 احراز گردد. مركز صدور گواهي براي  ،خصوصي توليد شده

 خصوصي كليد مالكيت اثبات روش 12جدول 

 الزامات سطح اطمينان

 .باشد نميليد خصوصي مورد نياز كيت كاثبات مال 1سطح 

 2سطح 
ز صودور  كو مراو ز ميواني(  كو اربران نهايي )جهت ارائه درخواست صدور گواهي به مراكقبل از صدور گواهي، 

 بايسوت  مي( يبالادست يز صدور گواهكز مياني به مركگواهي مياني )جهت ارائه در خواست صدور گواهي مرا

و احوراز آن   يانيو ز مكمرا يخصوصد يلكت كيند اثبات ماليفرآ ليد خصوصي خود را اثبات نمايند.كيت كمال

 رد. يصورت پذ PKCS#10منطبق با استاندارد  ديبا، مركز دولتي ريشهتوسط 

را  يان گوواه يمتقاض يد خصوصيلكت كيد روش اثبات ماليخود با ييدر دستورالعمل اجرا يانيز مكه مرايلك

 ند.   ين نماييتع

 9سطح 

 1سطح 

 ها سازمان ييشناسا 1-2-2

 بايسوت  موي ، شوود  موي شخص به نيابوت از سوازمان داده    كه به يكدريافت گواهي سازماني  جهت ها سازمان

بر اساس بخوش  . نمايندارائه  ثبت نامدرخواست گواهي را از طريق فرد نماينده و به صورت حضوري به دفتر 

 توانود  موي ه در حوال حاضور   ك هايي گواهي، شوركليد عمومي كزيرساخت  هاي پروفايل سند جامعو  1-1-1 

و  سورور ، گوواهي  Code Signingمهور سوازماني، گوواهي     هواي  گواهيصادر شود عبارتند از  ها سازمانبراي 

 ز صدور گواهي. كوابسته به مرا هاي گواهي

 سوازمان و رسومي   حقووقي اسوناد   اقامتگاه و ينشانشامل نام،  بايست ميدرخواست گواهي بنام يك سازمان 

علاوه بر بررسي صحت اين موارد، هويت فرد نماينده سوازمان،   ثبت نامدفتر  باشد. براي اثبات وجود سازمان

بررسوي   بايسوت  ميرا نيز  به سازمان اواثبات وابستگي مدارك و  به نمايندگي سازمان فرد مذكور دنمجاز بو

 انجام گيرد. 5-2-9 و  9-2-9 خش مطابق ب بايست مياحراز هويت شخص نماينده نمايند؛ همننين 

احراز هويت از نوع و جزئيات شناسايي مورد استفاده در  اي نسخه بايست مي ميانيز كايا مر ثبت نامتر ادف

http://www.rca.gov.ir/
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 نمايند. يگانيبا 2-5-5 مطابق با بخش را  احراز هويتتاريخ سازمان و 

 احراز هويت افراد 1-2-1

 دينمادرخواست گواهي  فردي شخصاً 1-2-1-1

نظوام  بوا  منطبوق   بايسوت  موي  ثبت نوام دفاتر يا  ميانيز كمرا، ميانيز كبه مر درخواستقبل از ثبت و ارسال 

 .نمايند، هويت فرد را شناسايي زيرشناسايي توصيف شده در جداول 

 افراد شناسايي نحوه 11جدول 

 نحوه شناسايي سطح اطمينان

 .باشد ميو اعتماد  يو بر پايه اطلاعات خود اظهار ثبت نامبدون نياز به تشريفات  1سطح 

 2سطح 

به شرح زير  و غير وابسته براي اشخاص وابسته، درخواست گواهي سطح دومشناسي جهت  الزامات هويت

 باشد:   مي

  باشود   دار عكوس  ها آني از كحداقل يه كشناسايي معتبر  كنوع مدر 2به صورت حضوري و ارائه

متفاوت قابول تعريوف خواهود     هاي حوزهه با توجه به نوع فعاليت در كلازم ديگر  كبه اضافه مدار

 بود.

 او  يصادر شده و گوواه سطح بالاتر  يا گواهيسطح دوم و  يگواه ،يمتقاض يك يقبلاً برا چناننه

ات درخواست يعمل، در خطر افشا قرار نگرفته باشد يمتناظر با گواه يد خصوصيلكو  معتبر باشد

د متنواظر بوا   يلكق ي، از طريفرم درخواست گواه يك يكيترونكال يهمراه با امضا تواند مي يگواه

 يينوود شناسوواين حالووت فرآيوو؛ در ارديصووورت پووذ يرحضوووريغ بووه صووورتو  يقبلوو يگووواه

 ف گردد. يتوص ديبا يانيز مكمر يي، در دستورالعمل اجرايگواه كننده درخواست

 9سطح 

  122سب امتياز كو حداقل ر شناسايي معتب كنوع مدر 2به صورت حضوري و ارائه  :اشخاص وابسته

 شناسوايي به هموراه   دار عكسشناسايي معتبر  كنوع مدر 2به صورت حضوري و ارائه  :ر وابستهياشخاص غ

اقودام   ينودگ يه بوه نما كو  ياشخاصو  يوك ومتريل )مشخصات باياص يقيتوسط شخص حق صرفاً كومترييبا

 (باشد ينمقابل استناد  نندك يم

  152سب امتياز كشناسايي معتبر و حداقل  كنوع مدر 2اشخاص وابسته: به صورت حضوري و ارائه  1سطح 

                                                 

 (Affiliated Individuals) سازمان كاشخاص وابسته به ي  

 (Non-Affiliated Individuals) اشخاص حقيقي مستقل  

ز تشريح گردد كي اين مراكترونيكبايست در دستورالعمل اجرايي گواهي ال  ز صدور گواهي ميكارگرفته شده توسط مراكب كي بايومتريايشناس  فرآيند   

 ز دولتي ريشه قرار گيرد.كو مورد تأييد مر
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 

 افراد به امتيازدهي نحوه 12جدول 

 مثال امتياز شاخص

ار مورد قبول كسابقه 

 دستگاه

 (22سال سابقه ) 2( + 42) كامتياز = دو مدر 122 امتياز 12سال  2تا  1

سال  1( + 12د )( + نوع قراردا42) كدو مدرامتياز=  122

 (  12ه )سابق

( + 52مدير ) ي:شغلعنوان ( + 42) كامتياز= دو مدر 152

 (22سابقه )سال  9

 كومتريو يبا احوراز هويوت  ( + 42) كامتياز= دو مدر 152

 (12( + نوع قرارداد )12سال سابقه ) 5( + 22)

 (12سال سابقه ) 12( + 42) كامتياز= دو مدر 152

 

 امتياز 22سال  1تا  2

 امتياز 12سال  1تا  1

 امتياز 12سال  12تا  1

 امتياز 12 به بالا: سال 12

 عنوان شغلي
 52عامل به بالا ر ل/ مديكمدير

 امتياز

 نوع قرارداد

ايوون ز )امتيووا 12رسوومي و پيموواني 

دولتوي   هاي ارگانفقط براي  شاخص

 (باشد مياعمال قابل 

 2ثر كحدا

 كمدر

 امتياز 12 شناسنامه

ارت ك

 ملي
 امتياز 12

 امتياز 22 گذرنامه

 امتياز 22 گواهينامه

 امتياز 22 كبايومتري شناسايي

 احوراز هويوت  از نوع و جزئيات شناسايي مورد اسوتفاده در   اي نسخه بايست مي ميانيز كيا مرا ثبت نامدفاتر 

 را حداقل در طول دوره عمر گواهي صادر شده براي او نگهداري نمايند. احراز هويتشخص و تاريخ 

مورد نياز جهت  كاشخاص و مدار احراز هويت فراينددقيق و شفاف  به طور بايست ميز مياني كليه مراك

 ي خود، تشريح نمايند. كترونيكسطوح در دستورالعمل اجرايي گواهي ال كيكرا به تف ها آنشناسايي 

 نمايدشخصي به نمايندگي از شخص ديگر درخواست گواهي   1-2-1-2

قبل از  .نمايدارائه  يرسم يندگينما يبا اعطاگواهي خود را از طريق فرد ديگري  درخواست تواند ميفرد  كي

شوخص  ، هويوت  1-9-2-9  بخوش مطابق با  بايست مي ثبت نام، دفتر يانيمز كثبت و ارسال درخواست به مر

فورد   كوه  نمايود اطمينوان حاصول    بايسوت  مي ثبت نامعلاوه بر اين، دفتر  .نمايدرا شناسايي  ندهيل و نماياص

بوراي ايون   . باشود  موي به نيابوت از وي   يارائه درخواست گواه، مجاز به كننده درخواستنماينده از سوي فرد 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

بررسوي   بايست مي، شود ميننده گواهي اعطا كه به فرد نماينده از سوي شخص درخواست كمنظور، مجوزي 

 .شودو تصديق 

، نوده يل و نمايشوخص اصو   موورد اسوتفاده در تأييود هويوت     ييشناسوا اطلاعات مربوط به روش و جزئيوات  

در  بايسوت  موي ز ميواني  كو مران يهمننشوند.  داري نگهثبت و  نامثبت تر يا دف يانيمز كتوسط مر بايست مي

ارائوه   هكو  يحوالت بوراي   ييشناسا فرايند ،دقيق و شفاف به طوري خود كترونيكدستورالعمل اجرايي گواهي ال

شناسايي موورد نيواز را    كو مداررا شرح گيرد  ميدرخواست گواهي از سوي نماينده شخص متقاضي صورت 

 د. ننماي نييتع

 نمايددرخواست گواهي خود نقش سازماني  شخصي براي 1-2-1-1

هويوت  ، 1-9-2-9 بخوش  مطابق بوا   بايست مي ثبت نام، دفتر يانيمز كبه مر درخواستقبل از ثبت و ارسال 

ثبوت  علاوه بر اين، دفتور   .نمايددارد را شناسايي  خود سازماني ه درخواست صدور گواهي براي نقشكفردي 

  .نمايد، اطمينان حاصل باشد ميفرد براي اين نقش سازماني مجاز  هكنيااز  بايست مي نام

، توسوط  2-5-5 مطوابق بوا بخوش     بايست ميگواهي  نندهكمربوط به احراز نقش سازماني درخواست  كمدار

 نگهداري گردند.  يانيم ز صدور گواهيكيا مر ثبت نامدفتر 

 كمودار  دقيق و شوفاف  به طوري خود كترونيكاجرايي گواهي ال دستورالعملدر  بايست ميز مياني كليه مراك

 تعيين نمايند.  ننده گواهي راكت مورد نياز جهت احراز نقش سازماني درخواس

 مالكان گواهي نشده قيتصداطلاعات  1-2-4

و احتياج به بررسوي و تصوديق    گردد ميارائه  ثبت نامگواهي به دفتر  كننده درخواسته از طرف كاطلاعاتي 

 ندارد، عبارتند از:

 ( واحد سازمانيOU:) اول و دوم؛ نانياطم سطح 

  براي سطح اطمينان اول؛ مالك گواهينام 

  در گواهي تعيين شده باشند. نشده قيتصداطلاعات  به عنوانه كاطلاعات ديگري 

 اعتبارسنجي مرجع ذيصلاح 1-2-5

سوازمان خواص مورتبط باشود توا وابسوتگي شوخص         كشخص، با يو  كبراي گواهي ي درخواستيهرگاه نام 

ائه درخواسوت  سازمان مأمور ار كه شخصي از طرف يكرا به سازمان نشان دهد و يا زماني ننده كدرخواست 

 :بايست مي ثبت نامگواهي براي سازمان باشد، دفتر 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

  پيگيري نمايد؛ شده ارائهرسمي و قانوني  كيا اسناد و مدار داده پايگاهموجوديت سازمان را از طريق 

 درخواسوت  صولاحيت شوخص   از سوازمان مربوطوه    يحداقل با استعلام تلفن 2نان يسطح اطم يبرا

 نمايد.را احراز  كننده

 كننده درخواستصلاحيت شخص ، سازمان مربوطهاز  يتبكاستعلام با  1و  9نان يسطوح اطم يبرا 

 نمايد.را احراز 

 تعامل با ساير نهادهاشرايط  1-2-3

 تعريف نشده است. در حال حاضر

 1ليدكتجديد  هاي درخواستشناسايي و احراز هويت براي  9-9

گواهي  هكگواهي جديد همسان با گواهي قبلي است، به جز آن  كتوليد ي معنايگواهي به  كليد يكتجديد 

مودت اعتبوار متفواوت     كشماره سريال و احتمالاً ي، خصوصيليد كمتناظر با ، ليد عموميك كجديد داراي ي

 .باشد مي

ثبوت  درخواست گواهي جديد خود را به دفتر  بايست ميليد دارند، كه قصد تجديد ك هايي سازماناشخاص و 

انجام  2-9-9 و  1-9-9  هاي بخشرا مطابق با  كننده درخواستاحراز هويت  ثبت نامل دهند و دفتر تحوي نام

 و نگهداري گردند.  ثبت بايست ميليد كد يتجد هاي درخواست .دهد مي

 ليد كشناسايي و احراز هويت براي تجديد  عادي فرايند 1-1-1

ه كو ص يوا سوازماني   شوخ  هكو نياليد عبارت است از بررسي و تصديق كهويت براي تجديد  احرازشناسايي و  

 . باشد مي مالك گواهينده مجاز براي نماي كواقعي گواهي و يا ي كليد گواهي را داده، مالكدرخواست تجديد 

بوا ايون    باشود  مي 2-9 مطابق با بخش  نماينده وييا  مالك گواهيليد و شناسايي كدرخواست تجديد  فرايند

را بوا اطلاعوات و    كننوده  درخواسوت توسوط   شوده  ارائوه  كاطلاعات و مدار بايست مي ثبت نامه دفتر كتفاوت 

مان ه هنگام درخواسوت صودور گوواهي بوراي شوخص يوا سواز       كو بايگاني خود  داده پايگاهموجود در  كمدار

ليود را  كدرخواسوت تجديود    بايسوت  مي ثبت ناممربوطه ثبت گرديده، مقايسه نمايد. در صورت تطابق، دفتر 

 .نمايدارسال  ميانيز كتأييد نموده و جهت پردازش، به مر

                                                 
1 Re-Key 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ليد پس از ابطال گواهيكشناسايي و احراز هويت براي تجديد  1-1-2

 است. نشدهف يتعر

 ابطالشناسايي و احراز هويت براي درخواست  9-1

ه كشخص يا سازماني  هكنيابراي درخواست ابطال عبارت است از بررسي و تصديق  هويتشناسايي و احراز  

 .باشد مي مالك گواهينماينده مجاز براي  كواقعي گواهي و يا ي كدرخواست ابطال گواهي را داده، مال

 9-2-9 و  2-2-9  هاي بخشق با مطاب نماينده وييا  مالك گواهيدرخواست ابطال گواهي و شناسايي  فرايند

 كننده درخواستتوسط  شده ارائه كاطلاعات و مدار بايست مي ثبت نامه دفتر كبا اين تفاوت  گيرد ميصورت 

ه هنگام درخواست صدور گواهي براي شخص يا كو بايگاني خود  داده پايگاهموجود در  كرا با اطلاعات و مدار

 ابطوال درخواسوت   بايسوت  موي  ثبت نوام طابق، دفتر سازمان مربوطه ثبت گرديده، مقايسه نمايد. در صورت ت

 بايسوت  موي ابطال گواهي  هاي درخواست .نمايدارسال  يانيمز كرا تأييد نموده و جهت پردازش، به مر گواهي

  داري شوند.ثبت و نگه
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 عملياتي چرخه حيات گواهي الزامات 4

 درخواست گواهي 1-1

 مراحل زير را هنگام ارائه درخواست گواهي، انجام دهند: بايست مي دفتر ثبت نامو  گواهيدرخواست كننده 

 (2-9  )طبق بخش مالك گواهي شناسايي 

  مركز  اجرايي گواهي الكترونيكي دستورالعملگواهي مطابق با  كننده درخواستثبت اطلاعات اساسي

 ؛مياني

 به همراه هر درخواست گواهي؛ يد عموميلكد و ارائه يلكزوج د تولي 

  طبوق بخوش   مالك گواهيحصول اطمينان از ارتباط كليد عمومي ارائه شده با كليد خصوصي نزد( 

 9-2-1) 

 ها آنانجام شود، اما همه  دينما ينممختل ت را يو امن ه مناسب استك يبين است با هر ترتكفوق مم مراحل

در  مالكوان گوواهي  درخواسوت گوواهي    فراينود  امول شوود.  ك يكوي ترونكال يقبول از صودور گوواه    بايست مي

 ارائه شود.  بايست ميز مياني مربوطه كاجرايي گواهي الكترونيكي مرا دستورالعمل

و بور   2-5-1 در بخوش   از طريق اطلاعات تماس مندرج بايست ميخود مراكز مياني براي گواهي  درخواست

صوورت   مركز دولتي ريشوه منتشر شده در سايت  «ز ميانيكراهنماي درخواست تأسيس مرا»اساس مستند 

 يبور مبنوا   رااجرايي گواهي الكترونيكوي خوود    دستورالعمل بايست ميز مياني كمتقاضيان تأسيس مرا گيرد.

 ،(RFC3647)اجرايي  دستورالعملو چارچوب اي گواهي الكترونيكي زيرساخت كليد عمومي كشوره سياست

مركز دولتي بررسي و تأييد  از پساجرايي گواهي الكترونيكي  دستورالعمل. نمايندارائه  مركز دولتي ريشهبه 

دسوتورالعمل اجرايوي   به شورا جهت ارزيابي و تصويب ارائه خواهد شود. در صوورت تأييود و تصوويب     ، ريشه

نامه كتبي شورا و  تنها با اجازه ميانيمراكز . ز مياني ادامه خواهد يافتكي مراحل تأسيس مركترونيكگواهي ال

هوايي حواوي شناسوه     ، مجواز بوه صودور گوواهي    يبالادسوت  يز صودور گوواه  كتوسط مر يبعد از صدور گواه

 باشند.  مي الكترونيكي مركز دولتي ريشههاي گواهي  سياست

 ارائه درخواست گواهي جهتمجاز  هاي موجوديت 4-1-1

  ارائه نمايند عبارتند از:را درخواست گواهي  كين است كه ممكافرادي 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

  گواهي شود؛ كمال خواهد ميه كشخصي 

 گواهي براي شخص ديگر، نقش درخواست ارائه جهت سازمان يا موجوديت ) كنماينده مجاز براي ي

 ؛(سازماني هاي گواهييا ارائه درخواست و  اربرديكيا برنامه  تجهيزاتسازماني، 

 ز صدور گواهي بالادستي.كدرخواست گواهي از مرارائه ز مياني جهت كنماينده مجاز براي مر 

 ها مسئوليتو  ثبت نام فرايند 4-1-2

 بايسوت  موي ز صودور گوواهي را دارد،   كمر كاز يگواهي  كه قصد درخواست صدور يك سازمانيهر شخص يا 

 :نمايدمراحل زير را طي حداقل 

  را هموراه بوا اثبوات     يليد، درخواسوت گوواه  كزوج د يپس از تول بايست ميننده گواهي كدرخواست

و  تحويل دهد ثبت نامدفتر ا ي يز صدور گواهكمربه  1-2-9 منطبق با بخش  يد خصوصيلكت كيمال

 ؛دفتر ثبت نام مربوطه واگذار نمايد اي يز صدور گواهكمر ليد را بهكتوليد  فراينديا 

 ثبوت نوام  به دفتور   2-9 درخواست گواهي را مطابق با بخش  كو اطلاعات لازم جهت ارائه ي كمدار 

 ارائه نمايد؛

 م بر استفاده از گواهي.كدر مورد شرايط حا نامه توافق كامضاي ي 

 درخواست گواهيبررسي  1-2

ها و الزامات درخواست صودور گوواهي را بيوان    فرايند ،در دستورالعمل اجرايي گواهي بايست مي ميانيز كامر

درخواست گواهي را به اطولاع   فراينداطلاعات مورد نياز براي ثبت درخواست و  بايست مي طور همين. نمايند

 د. نبرسان كنندگاندرخواست 

 شناسايي و احراز هويت   هايفراينداجراي  4-2-1

ننوده  كدرخواسوت  توسوط   شوده  ارائهورد نياز ليه اطلاعات مك بايست مي يز صدور گواهكا مري نام ثبتدفتر 

شناسايي و احوراز هويوت    ،2-9 ز صدور گواهي را مطابق با بخش كرگواهي توسط م كجهت صدور ي گواهي

 .نمايد
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 گواهي هاي درخواست ردتأييد يا  4-2-2

، امول انجوام گيورد   ك به طوور و با موفقيت  2-9 بق با بخش نطم گواهي كننده درخواست احراز هويتچناننه 

در صوورت وقووع    سوت يبا يمو  ثبت نوام . ضمناً دفتر نمايددرخواست گواهي را تأييد  بايست مي ثبت نامدفتر 

 :نمايدرد درخواست گواهي را ل يط ذياز شرا يكيحداقل 

 احوراز هويوت  تحويل داده شوده و اطلاعوات    كگواهي بر اساس مدار كننده درخواستشناسي  هويت 

 امل صورت نگيرد؛كبا موفقيت و به طور  2-9 بخش ديگر و منطبق با 

 ؛ليد خصوصي با موفقيت صورت نگيردكيت كعمليات اثبات مال 

  م بر استفاده از گواهي را نپذيرد؛كشرايط حا نامه توافق يننده گواهكدرخواست 

  پاسخ ندهد؛ شده تعييندر زمان  ثبت نامدفتر ت راكبه تذ يننده گواهكدرخواست 

گوواهي را در دسوتورالعمل اجرايوي     هواي  درخواسوت تاييد يا عدم تاييود   فرايند بايست مي ز ميانيكليه مراك

 امل تشريح نمايند. ك ربه طوي خود كترونيكگواهي ال

 گواهي درخواستمدت رسيدگي به  4-2-1

مطوابق بوا فاصوله     بايسوت  ميفاصله زماني بين دريافت و تأييد درخواست و صدور گواهي مورد نظر  ثركحدا

 تعيين شده در جدول زير براي هر سطح اطمينان باشد.

 گواهي درخواست به رسيدگي مدت 19جدول 

 ثر فاصله بين درخواست و صدور گواهيكحدا اطمينانسطح 

 هيچ قيدي وجود ندارد. 1سطح 

 .شوند ميثر در طي مدت پنج روز از زمان درخواست دفتر ثبت نام صادر كاربران نهايي حداك هاي گواهي 2سطح 

 .شوند ميثبت نام صادر ر ثر در طي مدت دو روز از زمان درخواست دفتكاربران نهايي حداك هاي گواهي 9سطح 

 .شوند ميدرخواست دفتر ثبت نام صادر  به محضاربران نهايي ك هاي گواهي 1سطح 

 صدور گواهي 1-9

 صدور گواهي  طول در زكاقدامات مر 4-1-1

ز صدور گواهي و يا پس از دريافت درخواست صدور كنهايي درخواست گواهي از سوي مر تأييدگواهي پس از 

 .شود ميو تصديق امضاي درخواست گواهي، صادر  ثبت نامگواهي از سوي دفتر 

گواهي بر اساس اطلاعات موجود در درخواست گواهي  كننده درخواستبراي  بايست ميز صدور گواهي كمر
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ، گواهي صادر نمايد. شده قيتصد

 يز صدور گواهكمرتوسط  متقاضيبه  رساني اطلاع 4-1-2

قيود   هوا  آنه در دسوتورالعمل اجرايوي   كو روشي پس از صدور گواهي به  بايست ميز صدور گواهي كليه مراك

 را از صادر شدن گواهي مطلع نمايند.  مالك گواهي، گردد مي

 زكو آن مربه  ،رساني اطلاع، از طريق ارسال نامه ز ميانيكمر كبراي ي پس از صدور گواهي مركز دولتي ريشه

 .صادر شده است اوه گواهي ك دهد مياطلاع 

 پذيرش گواهي 1-1

 پذيرش گواهي چگونگي 4-4-1

 يكترونيكگواهي ال ش شرط جهت استفاده ازيپ يكبه عنوان  يننده گواهكتوسط درخواست  يرش گواهيپذ

ا بو  م شوده يتنظو  توافق ناموه خود و  يكترونيكگواهي ال ييدستورالعمل اجرادر  بايست مي ميانيز كااست. مر

صودور،   فرايند. دنشرح دهرا  گواهي كننده درخواستتوسط گواهي رش يپذ فرايند ،يننده گواهكدرخواست 

در دسوترس   يو چگوونگ  شوود  يمجاد يد ايلكه زوج ك يانكمانند م يبه عوامل يرش بستگيو پذ ياطلاع رسان

 ديو نما يم تصديق ييت نهاي، موجوديگواه يكرش يبا پذ .دارد يينها يها تيموجود يبرا يگواه قرار گرفتن

 صحت دارد. قيد شده است،  يكيترونكالدر گواهي ه ك يتمام اطلاعات

اگر گواهي به هر دليل )مثلاً عدم انطباق اطلاعات موجود در گواهي با اطلاعات درخواستي( پذيرفتوه نشوود،   

قيد شده است، به  نامه توافقه در كبه روشي  مالك گواهياز سوي  بايست ميعدم پذيرش گواهي و دلايل آن 

 ز صدور گواهي باطل گردد.كور توسط مركمذز صدور گواهي اطلاع داده شود و گواهي كمر

از طريق و حضوري  به صورتور را كز مياني، گواهي مذكمر كپس از صدور گواهي براي ي مركز دولتي ريشه

و پذيرش اين گواهي با امضاي فرم پذيرش گواهي  دهد ميقرار  ميانيز كدر اختيار نماينده مجاز مر CD كي

پوذيرش گوواهي،    فراينود تنها پوس از انجوام    مركز دولتي ريشه. گيرد ميور صورت كتوسط نماينده مجاز مذ

 ز مياني را در مخزن خود منتشر خواهد نمود. كگواهي مر

 صدور گواهي زكانتشار گواهي توسط مر 4-4-2

را از طريق مخزن  مالك گواهيصادر شده و پذيرفته شده از سوي  هاي گواهي بايست ميز صدور گواهي كمر

 . نمايدمنتشر 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 زكتوسط مر ها موجوديتصدور گواهي به ساير  رساني اطلاع 4-4-1

 ه درخواست آن را تأييد و ثبت نموده بود، مطلع شود. كگواهي  صدورن است از كمم ثبت نامدفتر 

 ليد  كاربرد گواهي و زوج ك 1-5

 گواهي مالكليد خصوصي كاربرد گواهي و ك 4-5-1

مالوك  ه كو  باشد مياهي تنها در صورتي مجاز ليد عمومي موجود در گوكليد خصوصي متناظر با كاستفاده از 

 م بر استفاده از گواهي و گواهي صادر شده را بپذيرد.كشرايط حا نامه توافق گواهي

، ز صودور گوواهي  كگواهي و مر كبين مال نامه توافقمفاد قانون و  گواهي را مطابق با بايست مي مالك گواهي

 ميواني ز كو ( و دسوتورالعمل اجرايوي مر  CP)كشوور  هاي گواهي الكترونيكي زيرساخت كليد عموومي  سياست

 1هواي  الحاقيهاز  KeyUsage( مورد استفاده قرار دهد. استفاده از گواهي نبايد متناقض با فيلد CPSمربوطه )

 گواهي باشد. 

سوتفاده  ر ايو و به قصد ضرر رسواندن بوه غ   اربردهاي غيرمجازكخود در  خصوصيليد كنبايد از  مالك گواهي

ليد خصوصي متناظر با آن گوواهي اسوتفاده   كگواهي از  باطل شدنيا  شدن يمنقض. همننين، نبايد با نمايد

 نمايد. 

 نندهكاعتماد ليد عمومي براي طرف كاربرد گواهي و ك 4-5-2

 اوليود عموومي   كموجوديت بوه   كمشخصات ي ،X.509 هاي گواهيليد عمومي از طريق كزيرساخت  كدر ي

PKEليد عموومي ) كمجهز به زيرساخت  افزار نرم كه يك هايي قابليت نيتر مهمي از ك. يشود ميپيوند داده 
2 )

دريافوت   توان مي فرايند. از طريق اين باشد مياعتبارسنجي زنجيره گواهي  فرايندپشتيباني نمايد،  بايست مي

اعتماد نمود يا خيور. بوه عبوارت     توان ميخاص  افزار نرم كي جهت استفاده در يكترونيكگواهي ال كه به يك

 . گردد ميليد عمومي او بررسي كگواهي و  كدرستي پيوند بين مشخصات مال فرايندديگر در اين 

ننده اين گواهي امضا شده اسوت و ايون زنجيوره، از گوواهي     كتوسط صادر  گواهيزنجيره گواهي، هر  كدر ي

ن كزنجيره گواهي مم كمثال ي به عنوانتداد دارد. ام مركز دولتي ريشهموجوديت نهايي تا گواهي متعلق به 

ه توسوط  ك CA( امضا شده، گواهي CAننده اين گواهي )كه توسط صادر ك( Userاربر )كاست شامل گواهي 

                                                 
1 Extension 
2 PK-Enabled 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 Rootصودور گوواهي )   مركز دولتي ريشه( امضا شده و گواهي متعلق به Root CAننده اين گواهي )كصادر 

CA )باشد.، امضا شده است خودشه توسط ك 

Root CA   CA   User 

و  شوده  تعيوين اربردهاي كتناسب استفاده از گواهي با اهداف و به  همواره بايست مي نندهكاعتماد  هاي طرف

هواي گوواهي الكترونيكوي زيرسواخت كليود       سياسوت توسط  منع شدهاربردهاي كعدم استفاده از گواهي در 

جهوت   گوواهي،  كقبل از اعتماد بوه يو  توجه داشته باشند و ز مياني كو دستورالعمل اجرايي مركشور عمومي

 را در نظر داشته باشند: زيرموارد حداقل  بايست مي اعتبارسنجي زنجيره گواهي

  بايسوت  موي در زنجيوره گوواهي   ر ننده گواهي مورد نظو كوجود يا عدم وجود گواهي متعلق به صادر 

 ؛1بررسي گردد

  ؛2اعتبارسنجي گردد بايست ميموجود در زنجيره گواهي  هاي گواهيليه كامضاي 

  گوواهي )مثول    هواي  الحاقيهدر  شده تعييناربردهاي كاربردهاي متناسب با كدر  بايست مياز گواهي

براي گواهي فعال  يكترونيكالاربرد امضاي كمثال اگر  به عنوان( استفاده شود. )KeyUsageالحاقيه 

 استفاده نمود(؛ مالك گواهي، از اين گواهي نبايد براي تصديق امضاي نشده باشد

  ز صدور گوواهي  كمتعلق به مرا هاي گواهيليه كو  مالك گواهيوضعيت )ابطال يا عدم ابطال( گواهي

موجوود در زنجيوره    هواي  گوواهي از  كبررسي گردد. اگر هور يو   بايست ميموجود در زنجيره گواهي 

و امضاي  مالك گواهيمنحصراً مسئول اعتماد به گواهي  نندهكاعتماد ، طرف باشدگواهي باطل شده 

 .باشد ميتوسط اين گواهي  شده قيتصد

  بررسي گردد.  بايست ميباطله مرتبط با زنجيره گواهي  هاي گواهي هاي ليستليه كاعتبار 

و يا  افزار نرماز  بايست مي نندهكاعتماد  هاي طرف، شود مياربرد مناسب استفاده كاز گواهي در  هكنيابا فر  

و يا ديگر عمليوات رمزنگواري    ، اعتبارسنجي زنجيره گواهيمناسب جهت انجام عمل تصديق امضا افزار سخت

ه شوامل  كو  باشود  موي ي از شرايط اعتمواد بوه گوواهي    كنند. اين عمليات يكليد عمومي استفاده كوابسته به 

ليوه  ك. باشود  ميود در زنجيره گواهي نيز موج هاي گواهيزنجيره گواهي و تصديق امضاي تمام  كشناسايي ي

مركز دولتوي  مورد تأييد  بايست مي( PKE افزارهاي نرمشور )كليد عمومي كمجهز به زيرساخت  افزارهاي نرم

 ه باشند. و ارزيابي شدآزمون  مركز دولتي ريشهليد عمومي كبوده و در آزمايشگاه زيرساخت  ريشه

                                                 
1 Name Chaning 
2 Signature Chaning 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 1تمديد گواهي 1-1

گوواهي جديود    هكو آنهمسان با گواهي قبلي است بوه جوز    ،گواهي جديد كمنظور از تمديد گواهي، توليد ي

 .باشد ميشماره سريال متفاوت  كمتفاوت و ي اعتبارمدت  كداراي ي

 شرايط تمديد گواهي 4-3-1

ه زمان انقضاي گواهي فرا نرسيده باشد، گواهي باطل نشوده  كاست  پذير امكان صورتيگواهي در  كتمديد ي

صادر شده )مجموع دوره اعتبار گواهي جديد و قديم( از الزامات قيود   هاي گواهيباشد و مجموع دوره اعتبار 

 پيروي نمايد. 2-9-1 شده در بخش 

 متقاضيان تمديد گواهي 4-3-2

 باشند: زيرشامل موارد  تواند ميشور متقاضيان تمديد گواهي ك عموميليد كدر زيرساخت 

 درخواست تمديد گواهي نمايد. تواند مي او براي و يا نماينده مجاز يگواه كمال 

  د(مياني قيد شو )فرايند تمديد گواهي بايد در دستورالعمل اجرايي مراكزدفاتر ثبت نام 

 تمديد گواهي هاي درخواست بررسي 4-3-1

 .باشد مي 1-9-9 گواهي مطابق با بخش  كتمديد ي درخواستبررسي  فرايند

 مالك گواهيبه جديد اعلام صدور گواهي  4-3-4

 .باشد مي 2-9-1 مطابق با بخش  مالك گواهيتمديد شده به  گواهي كصدور ي رساني اطلاع

 شده تمديدپذيرش گواهي  چگونگي 4-3-5

 .باشد مي 1-1-1 گواهي مطابق با بخش  كتمديد ي پذيرشچگونگي 

 زكتوسط مر شدهانتشار گواهي تمديد  4-3-3

 انود  شدهپذيرفته  مالك گواهيتمديد شده است و از سوي  ها آنه مدت اعتبار كجديد صادر شده  هاي گواهي

 از طريق مخزن منتشر شوند. بايست مي

                                                 
1 Certificate Renewal 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

ساير به صدور گواهي ز كتوسط مر گواهيصدور  رساني اطلاع 4-3-4

 ها موجوديت

  ، مطلع شود. درخواست آن را تأييد و ثبت نمودهه كن است از صدور گواهي كمم ثبت نامدفتر 

 1ليد گواهيكتجديد  1-1

گوواهي   هكو آنگواهي جديد همسان با گواهي قبلي است، به جز  كگواهي به معناي توليد ي كليد يكتجديد 

شماره سوريال   كليد خصوصي متفاوت( و يك كبا ي تناظر)مجديد و متفاوت  عموميليد ك كجديد داراي ي

 .باشد ميمدت اعتبار متفاوت  كمتفاوت و احتمالاً ي

 ليد گواهيكشرايط تجديد  4-4-1

ليد گواهي نمايد تا استمرار كقبل از فرا رسيدن زمان انقضاي گواهي اقدام به تجديد  بايست مي مالك گواهي

گوواهي   كن اسوت يو  كو زيور مم  هاي حالتي از كاربردهاي گواهي حفظ شود. در صورت وقوع يكاستفاده از 

 ليد گردد:كتجديد 

 د يو ان تمدكو ام 1-1-1 ط بخش يو بر اساس شرا ن باشدديپايان رس بهه در آستان دوره اعتبار گواهي

 ؛وجود نداشته باشد

 ي در خطر افشا باشد.كترونيكليد خصوصي متناظر با گواهي الك 

 هوا  آنارايوه   فراينود بوده و  ربط يذ ميانيز كانات مرك، وابسته به امميانيز كدر مرا ليدكخدمات تجديد  ارايه

 ي مربوطه درج گردد.كترونيكدر دستورالعمل اجرايي گواهي ال بايست مي

 بايسوت  موي  فرايند، اعمال اين يينها هاي موجوديتمتعلق به  يكترونيكگواهي ال كيليد كتجديد  فراينددر 

ل يو دل كوه  يصوورت ز در يو ن يز صودور گوواه  كمرا يد برايلكد يفرايند تجدهمراه با ابطال گواهي قبلي باشد. 

 . رديصورت پذ يقبل يهمراه با ابطال گواهد يباد باشد، يلكد، در خطر افشا قرار گرفتن يلكد يتجد

 ليد عمومي جديدكمتقاضيان گواهي با  4-4-2

درخواسوت تجديود    توانود  موي و يا نماينده مجاز براي گواهي سازماني  وييا نماينده مجاز  مالك گواهيفقط 

 ليد گواهي نمايد.ك

                                                 
1 Certificate Re-Key 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 گواهيليد كتجديد  هاي درخواست بررسي 4-4-1

 .باشد مي 1-9-9 گواهي مطابق با بخش  كليد يكدرخواست تجديد بررسي  فرايند

 مالك گواهياعلام صدور گواهي جديد به  4-4-4

 .باشد مي 2-9-1 مطابق با بخش  گواهي مالكليد عمومي جديد به كگواهي با  كصدور ي رساني اطلاع

 ليد جديدكپذيرش گواهي با  چگونگي 4-4-5

 .شدبا مي 1-1-1 گواهي مطابق با بخش  كليد يكتجديد  پذيرشچگونگي 

 صدور گواهي زكليد شده توسط مركانتشار گواهي تجديد  4-4-3

 انود  شوده پذيرفتوه   مالوك گوواهي  تجديد شوده اسوت و از سووي     ها آنليد عمومي كه ك يجديد هاي گواهي

 از طريق مخزن منتشر شوند.  بايست مي

ساير به صدور گواهي ز كصدور گواهي توسط مر رساني اطلاع 4-4-4

 ها موجوديت

 ه درخواست آن را تأييد و ثبت نموده بود، مطلع شود. كن است از صدور گواهي كمم ثبت نامدفتر 

 1اصلاح گواهي 1-4

 حال حاضر قابل اعمال نيست.  در

 شرايط اصلاح گواهي 4-1-1

 قابل اعمال نيست.  حاضردر حال 

 متقاضيان اصلاح گواهي 4-1-2

 در حال حاضر قابل اعمال نيست. 

                                                 
1 Certficate Modification 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 اصلاح گواهي هاي درخواست بررسي 4-1-1

 نيست.  اعمالابل در حال حاضر ق

 مالك گواهياعلام صدور گواهي جديد به  4-1-4

 حاضر قابل اعمال نيست.  حالدر 

 پذيرش گواهي اصلاح شده  چگونگي 4-1-5

 در حال حاضر قابل اعمال نيست. 

 صدور گواهي زكانتشار گواهي اصلاح شده توسط مر 4-1-3

 در حال حاضر قابل اعمال نيست. 

  ها موجوديتساير به صدور گواهي ز كمرصدور گواهي توسط  رساني اطلاع 4-1-4

 در حال حاضر قابل اعمال نيست. 

 ابطال و تعليق گواهي 1-3

 شرايط ابطال 4-3-1

 انجاماعتباري نداشته باشد،  ليد عمومي گواهيكو  مالك گواهي مشخصاته پيوند بين كزماني  يگواهابطال 

 .گردد يم

 يانيز مكمرا يكيترونكال يط ابطال گواهيشرا 4-3-1-1

و يا از  ز دولتي ريشهكابطال گواهي خود را از مر ،مياني زكمر بايست مي زيراز موارد  كدر صورت وقوع هر ي

 :نمايددرخواست  خود يبالادستصدور گواهي  زكمر

 احتمالاً يا مطمئناً در خطر افشا باشد؛ ميانيز كليد خصوصي مرك 

 ميانيز كتوسط مر شده ارائهن است به علت خاتمه خدمات كديگر نيازي به گواهي نباشد. اين امر مم 

 باشد. يبالادست ميانيز كو مر ميانيز كيا انقضاي قرارداد بين مر
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

اقودام بوه ابطوال     بايسوت  موي ز مياني كو يا مر مركز دولتي ريشه زيراز موارد  كدر صورت وقوع هر يحداقل 

 نمايد:زيرين خود بدون تأييد او ز مياني كگواهي مر

  متعلوق بوه    هواي  گوواهي ليه كز مياني بالادستي، كو يا مر لتي ريشهمركز دودر صورت ابطال گواهي

 باطل شوند؛ بايست مي زيرين ز ميانيكمرا

  سنداز مندرجات اين ز مياني كوابسته به آن مر ثبت نامز مياني يا دفاتر كتخلف مر حرزمدر صورت 

 ؛و تاييد اين تخلف توسط شورا

 و  ز ميواني كو مر يعمد ريغو  يعمد واقع اعم ازاظهارات خلاف صدور گواهي مبتني بر  محرز شدن

 ؛تأييد آن توسط شورا

  ؛صلاحيذ يقضائدرخواست ابطال از سوي مراجع 

 به فعاليت خود پايان دهد.ز صدور گواهي بالادستي، كو يا مر مركز دولتي ريشه 

به محض قطع عمليات مركز مياني و زماني كه فعاليت اين مركز به موجب حكوم مراجوع    مركز دولتي ريشه

بوه روش   بايسوت  موي قضايي و يا دليل ديگري متوقف شود و همننين و در صورت لغو مجووز مركوز ميواني    

 يروزناموه رسوم  ي و درج در كو ترونيكقانون تجارت ال 92اجرايي ماده  نامه آيين( 5مندرج در بند )خ( ماده )

از ابطوال   يت جبران خسارات ناشو يمسئول. را منتشر نمايد ههاي باطل جمهوري اسلامي ايران فهرست گواهي

به مالكان گواهي صادرشده از اين مركز بايد در دستورالعمل اجرايي يا در توافقنامه منعقد  ز ميانيكگواهي مر

 شده بين طرفين قيد شود.

 

 يينها تيموجود يكيترونكال يط ابطال گواهياشر 4-3-1-2

ز كو ابطال گوواهي را از مر  بايست مي ويمجاز  و يا نماينده مالك گواهياز موارد زير  كهر ي وقوعدر صورت 

 :نمايددرخواست مياني 

 احتمالاً يا مطمئناً در خطر افشا باشد؛ مالك گواهيليد خصوصي ك 

  ؛نمايدتغيير  ( به هر دليليمالك گواهي)نظير مشخصات  گواهي موجود دراطلاعات 

 توقوف  سوازمان و يوا    كن است به علت توقوف فعاليوت يو   كديگر نيازي به گواهي نباشد؛ اين امر مم

 باشد. مالك گواهيتغيير جايگاه سازماني  و سازمان كشخص در ي كفعاليت ي

از شرايط زير  كدر صورت بروز هر ي ها آنبدون تأييد  بايست ميرا  مالكان گواهيز صدور گواهي، گواهي كمر

 :نمايدباطل 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

  باطول  و يا  ميانيز كليد خصوصي مركدر صورت استفاده غيرمجاز، جعل و در خطر افشا قرار گرفتن

ز صودور گوواهي   كو امضاشده توسط مر هاي گواهيليه كز دولتي ريشه، كي مركترونيكگواهي ال شدن

 باطل شوند؛ بايست مي

  ؛صلاحيذ يقضائدرخواست ابطال از سوي مراجع 

  ي از تعهداتش؛كترونيكگواهي ال كمالتخطي 

 ز صدور گواهي به فعاليت خود پايان دهد؛كمر 

 ز دولتي ريشه به فعاليت خود پايان دهد.كمر 

 يگواه كدر صورت فوت مال. 

 را ملوزم  مالكوان گوواهي  ، مالكوان گوواهي  خوود و   مابين في نامه توافقدر  بايست ميگواهي  صدورز كمرا ليهك

ز مربوطوه را  كو ليد خصوصي خود در اسورع وقوت مر  كه در صورت اطلاع يا احتمال به خطر افتادن ك نمايند

 نند.كنند و جهت ابطال گواهي اقدام كمطلع 

 درخواست ابطال متقاضيان 4-3-2

  يينها يها تيموجود 4-3-2-1

 الكترونيكي گواهي ابطال درخواست ارائه به مجاز هاي موجوديت 11جدول 

 يكترونيكمجاز به ارائه درخواست ابطال گواهي ال يها تيموجود اطمينانسطح 

 محدوديتي وجود ندارد. 1سطح 

 2سطح 
 ي توسط افراد زير ارائه شود:كترونيكدرخواست ابطال گواهي ال

 ؛مالك گواهي 

  (؛9-2-9 )بخش  مالك گواهينماينده مجاز از سوي 

 ي از كو و يا گوواهي ي  يسازمان هاي گواهيسازمان جهت ارائه درخواست ابطال  كنماينده مجاز از ي

 پرسنل سازمان؛

 دفاتر ثبت نام. ينماينده مجاز براي ابطال گواه 

 صلاحيذ يمراجع قضائ 

 9سطح 

 1سطح 

 مياني يكيترونكال يصدور گواهز كمرا 4-3-2-2

 عبارتند از: ميانيز كمرامتعلق به ه درخواست ابطال گواهي مجاز جهت ارائ هاي موجوديت

  ز؛كهاي( اين مرا) يابطال گواه براي ميانيز كمرانماينده مجاز 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ؛صلاحيذ يمراجع قضائ 

 ؛شورا 

 مركز دولتي ريشه. 

 قابل اجرا خواهند بود. گذاري ها با تصويب در شوراي سياست تمامي درخواست

 رسيدگي به درخواست ابطال  فرايند 4-3-1

 دهود دليول ابطوال گوواهي را شورح     باشد و  يگواه يك يبرا منحصراً بايست مي گواهيهر درخواست ابطال 

   .تعيين هويت شود 1-9 منطبق با بخش  بايست ميه اين درخواست كضمن اين

 يگواهرار دادن شماره سريال ق قياز طر بايست ميچناننه درخواست ابطال معتبر باشد، مركز صدور گواهي 

رسويدگي بوه    فراينود الزامات مربووط بوه    .دينما ياقدام به ابطال گواه، ههاي باطل در ليست گواهيمورد نظر 

 عبارت است از:درخواست ابطال 

  (؛1-9 شناسايي و احراز هويت درخواست ابطال گواهي )مطابق با بخش 

  تمام اطلاعات مربوط به درخواست؛ داري نگهثبت و 

 ي باطله و سرور پاسخگوي ها يگواه ستيلنمودن  روز بهOCSP بعد از ابطال گواهي 

 مهلت اعلام درخواست ابطال 4-3-4

ماژول  گذرواژه يمثال افشا به عنوان) مطمئناً در خطر افشااحتمالاً و يا  يگواه كمال ليد خصوصيكچناننه 

 ن ارائه گردد.كمترين زمان ممكدر  بايست مي، درخواست ابطال گواهي باشد (يرمزنگار

 صدور گواهي زكابطال توسط مر درخواستمدت رسيدگي به  4-3-5

يود خصوصوي(   لكابطال گواهي )مخصوصاً در صورت افشاي  درخواستثر زمان مجاز جهت رسيدگي به كحدا

 يانيو م يز صودور گوواه  كو ه مرايو لكن يتعيين شوده اسوت همننو    زيردر جدول  ،گواهيز صدور كتوسط مرا

خود الزامات مدت زمان لازم جهت ارائه درخواسوت تاييود شوده ابطوال از      ييدر دستورالعمل اجرا بايست مي

 را تعيين نمايند. مركز ميانيبه  دفتر ثبت نامسمت 

 

 گواهي صدور مركز توسط ابطال درخواست به رسيدگي مدت 15جدول 

 زكابطال توسط مر درخواستمدت رسيدگي به  سطح اطمينان

 الزام خاصي در نظر گرفته نشده است.  1سطح 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 زكابطال توسط مر درخواستمدت رسيدگي به  سطح اطمينان

 2سطح 

 متركدر  بايست مي گردد، دريافت گواهي صدور زكمر توسط اريكدرخواست ابطال در ساعات  چناننه 

 .گردد پردازش آن، دريافت از پس ساعت 2 از

 بايسوت  موي صدور گواهي دريافوت گوردد،    زكمر توسط اريكدرخواست ابطال خارج از ساعات  چناننه 

 بعد، پردازش گردد.   اريكبلافاصله در شروع روز 

 بعودي  روز و گوردد  دريافوت  گواهي صدور زكمر توسط اريكدرخواست ابطال خارج از ساعات  چناننه 

 .  شدكب طول ساعت 21 از بيشتر نبايد درخواست پردازش نباشد، رياكروز  كي نيز

 9سطح 
ز صودور گوواهي پوردازش    كو ساعت پس از دريافت آن توسط مر كمتر از يكدر  بايست ميدرخواست ابطال 

 گردد.  

 ز صدور گواهي، پردازش گردد.كبلافاصله پس از دريافت آن توسط مر بايست ميدرخواست ابطال  1سطح 

 نندهكاعتماد  هاي طرفابطال توسط بررسي  تاالزام 4-3-3

وضعيت )ابطال يا عدم ابطوال( آن را بررسوي نمايود.     بايست مياز استفاده از گواهي  قبل نندهكاعتماد طرف 

نباشد، مسئولت اعتماد بوه گوواهي    پذير امكانگواهي  وضعيتچناننه در شرايط خاص دسترسي به اطلاعات 

 شده است. آوردهل يطرف اعتماد در ذ يابطال برا يسرالزامات بر .باشد ميننده كبر عهده طرف اعتماد 

  هواي  گوواهي وضعيت ابطال يا عدم ابطال كليوه   بايست ميدر فرايند اعتبارسنجي زنجيره گواهي 

باطله متنواظر بوا گوواهي و يوا از طريوق پروتكول        هاي گواهيموجود در زنجيره، از طريق ليست 

OCSP، .بررسي گردد 

  بررسي نمايد. بايست ميباطله را نيز  هاي گواهيهاي( ت )تماميت ليسصحت و 

  1اطلاعات مربوط به ابطال نبايد جهت استفاده در دفعات بعدي ذخيره گردد 1براي سطح. 

محل دسترسي بوه سورور   و ، (2CDP) منتشر شده CRLمحل دريافت آخرين  بايست ميز صدور گواهي كمرا

OCSPپاسخگوي 
قرار  نندهكاعتماد طرف ر بررسي وضعيت گواهي در اختيا تيباني( جهت)در صورت پشرا  9

 دهند.

 شده باطل هاي گواهيتناوب صدور ليست  4-3-4

انجوام نشوده باشود، بوراي      ها آندر  يروزرسان بهشده، حتي اگر هيچ تغيير يا  باطلهاي  گواهي  هاي(ت )ليس

، ميواني . اگر تحت شرايط خاصوي، مركوز   شوند ميو به مخزن ارسال صادر  اي تاييد اطلاعات، به صورت دوره

                                                 
1 Cache 
2 CRL Distribution Point 
3 OCSP Responder 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 دستورالعملدر  بايست ميانجام دهد، شرايط خاص مذكور  زودترشده را  هاي باطل ليست گواهي يروزرسان به

هاي باطل شده قبلي پس از ارسوال آخورين    از اين كه ليست گواهي بايست مي ميانياجرايي ذكر شود. مركز 

 اند، مطمئن شود. ته شدهنسخه اين ليست از مخزن برداش

مربووط بوه    الزامات. نمايد ميمنتشر هاي باطله صادر و  ، يك ليست گواهيبار كيه ما 1هر  مركز دولتي ريشه

 قيد شده است: زيرز مياني در جدول كتوسط مراباطله  هاي گواهيصدور ليست تناوب 

 شده باطل هاي گواهي ليست صدور تناوب 11جدول 

 هاي باطل شده ليست گواهيتناوب صدور  سطح اطمينان

 1سطح 

 روز شده  به نسخهCRL روز صادر شود. 92حداقل هر  بايست مي 

 پس از دريافت ز رو 1حداكثر بايست  در صورتي كه دليل ابطال يك گواهي افشاي كليد خصوصي باشد، مي

 صادر شود. CRLروز شده  هنسخه ب يكتوسط مركز مياني،  ابطال گواهيو پردازش درخواست 

 2سطح 

 روز شده  به نسخهCRL ساعت صادر شود. 21حداقل هر  بايست مي 

 پوس از دريافوت و   بايسوت بلافاصوله    در صورتي كه دليل ابطال يك گواهي افشاي كليد خصوصي باشد، مي

 شود.صادر  CRLروز شده  هيك نسخه بتوسط مركز مياني،  ابطال گواهيپردازش درخواست 

 9سطح 

 روز شده  به نسخهCRL ساعت صادر شود. 12حداقل هر  بايست مي 

 پوس از دريافوت و   بايسوت بلافاصوله    در صورتي كه دليل ابطال يك گواهي افشاي كليد خصوصي باشد، مي

 صادر شود. CRLروز شده  هيك نسخه بتوسط مركز مياني،  ابطال گواهيپردازش درخواست 

 1سطح 

 روز شده  به نسخهCRL ساعت صادر شود. 1حداقل هر  بايست مي 

  پوس از دريافوت و   بايست بلافاصوله   در صورتي كه دليل ابطال يك گواهي افشاي كليد خصوصي باشد، مي

 صادر شود. CRLروز شده  هيك نسخه بتوسط مركز مياني،  ابطال گواهيپردازش درخواست 

 لهباط هاي گواهيثر تأخير انتشار ليست كحدا 4-3-1

در  ،ار و بلافاصوله پوس از ابطوال گوواهي    كو خود به صورت بايست مي باطله هاي گواهيمعمول ليست  به طور

 هواي  گواهي)صدور ليست  گواهي كبين ابطال يمجاز ثر تأخير كحدا صورت نيامخزن منتشر شود؛ در غير 

 ساعت باشد.  2 بايست مي در مخزن CRLو انتشار  (شده باطل

 ابطالنترل وضعيت/كبرخط به  يدسترس 4-3-3

 يپاسوخگو  سورور  كدسترسوي بوه يو    بايست مي OCSP لكپروتدر صورت پشتيباني از  ز صدور گواهيكامر

OCSP  بتواننود بوراي اطولاع از وضوعيت      ها آند تا نفراهم آور نندهكاعتماد  هاي طرفبراي را مبتني بر وب

و نحوه  نشاني. نمايندمراجعه  OCSP يپاسخگوبرخط به  به صورتگواهي وضعيت گواهي و يا جزئيات ديگر 
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 افوزار  نورم چناننوه  قورار داده شوود.    ننوده كاعتمواد   هواي  طورف در اختيوار   بايسوت  موي نيز  آندسترسي به 

 افوزار  نورم ، ايون  نمايدگواهي استفاده  كاطلاع از وضعيت ابطال ي جهت OCSPل كاز پروت گيرندگان سرويس

 ابطال آن گواهي ندارد.نترل وضعيت كو پردازش آن به منظور  CRLنيازي به دريافت 

 نترل برخط وضعيت ابطالكمات الزا 4-3-10

 ابطال يا عودم ابطوال آن را بررسوي نمايود.     وضعيتقبل از استفاده از گواهي،  بايست مي نندهكاعتماد طرف 

جهوت   بايسوت  موي ، OCSPل كو در صورت پشوتيباني از پروت  ،PKE افزارهاي نرمو گواهي  ز صدوركليه مراك

نيوز پشوتيباني نماينود. چناننوه      CRLدائمي سرويس اعلام وضعيت گوواهي، از   ريپذي دسترساطمينان از 

، ايون  نمايود گواهي اسوتفاده   كاز وضعيت ابطال ي اطلاعجهت  OCSPل كاز پروت گيرندگان سرويس افزار نرم

 نترل وضعيت ابطال آن گواهي ندارد.كو پردازش آن به منظور  CRLنيازي به دريافت  افزار نرم

 ن اعلان ابطالكمم هاي روشساير  4-3-11

جهت اعلام وضعيت گواهي اسوتفاده   OCSPو  CRLديگري غير از  روشز صدور گواهي از كمر كچناننه ي

 ور را توصيف نمايد.كاجرايي خود روش مذ دستورالعملدر  بايست مينمايد، 

 ليدكالزامات خاص در صورت افشاي  4-3-12

 باطلوه  هاي گواهيليست ابطال گواهي بعد از ز صدور گواهي كمر بايست مي ،خصوصيليد كدر صورت افشاي 

 )در صورت پشتيباني( OCSP يپاسخگو دهنده سرويسمنتشر نمايد و  1-3-1 را مطابق با بخش  شده روز به

 در دسترس قرار گيرد. 3-3-1 بخش  منطبق با

 شرايط تعليق  4-3-11

ان تعليوق  كو در حوال حاضور ام  هاي گوواهي الكترونيكوي زيرسواخت كليود عموومي كشوور       سياستبر اساس 

 شور وجود ندارد.كليد عمومي كي در زيرساخت كترونيكال هاي گواهي

 گواهيدرخواست تعليق  متقاضيان 4-3-14

 است. نشدهتعريف 

 رسيدگي به درخواست تعليق فرايند 4-3-15

 تعريف نشده است.
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 دوره تعليق هاي محدوديت 4-3-13

 تعريف نشده است.

 خدمات وضعيت گواهي 1-12

باطلوه   هواي  گوواهي از طريوق ليسوت    ها گواهيموظف به اعلام و انتشار وضعيت  حداقل ز صدور گواهيكامر

 .باشند يم

 عملياتي هاي ويژگي 4-10-1

ز صدور گواهي قابل دريافوت  كاز طريق مخزن مرا بايست ميباطله  هاي گواهيآخرين نسخه بروز شده ليست 

درخواسوت   كه توليد و ارسوال يو  ك افزارهايي نرماز طريق  توانند ميننده كاعتماد  هاي طرفباشد؛ همننين 

OCSP
OCSPپاسخ  كهمننين دريافت و اعتبارسنجي يو  1

، نمايند ميپشتيباني  RFC2560را مطابق با  2

 از خدمات اعلام برخط وضعيت گواهي استفاده نمايند. 

عمليواتي   هواي  ويژگوي قيد شده است؛ همننين  2-1 باطله در بخش  هاي گواهيعملياتي ليست  هاي ويژگي

 قيد شده است. 9-1 خدمات اعلام برخط وضعيت گواهي در بخش 

 خدمت پذيري دسترس 4-10-2

 همواره در دسترس باشند.  يستبا مي در طول عمر آن گواهي گواهي وضعيتارائه  هاي سرويس

 اختياري هاي ويژگي 4-10-1

اعلام وضوعيت گوواهي    خدماتمشخصه اختياري در ارائه  ك( يOCSPگواهي ) وضعيتخدمات اعلام برخط 

، قابول  نماينود  موي ( پشوتيباني  RFC2560منطبوق بوا   ) OCSPه از كو  افزارهايي نرمه فقط توسط ك باشد مي

 استفاده است. 

                                                 
1 OCSP Request 
2 OCSP Response 
3 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP 
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 كپايان اشترا 1-11

ي كترونيكبه ارائه خدمات گواهي ال توانند مي زيري از شرايط كز صدور گواهي تنها در صورت وقوع يكليه مراك

 پايان دهند: مالك گواهيبراي 

  درخواست صدور گواهي نمايد؛ اًمجدد هكنيابا منقضي شدن گواهي بدون 

  نمايد.ليد و يا درخواست صدور گواهي جديد كدرخواست تجديد  هكنيابا ابطال گواهي بدون 

 1ليدكو بازيابي  گذاري امانت 1-12

 قابل اعمال نيست. حاضردر حال 

 ليدكو بازيابي  گذاري امانتو دستورالعمل اجرايي  ها سياست 4-12-1

 . نشده استتعريف 

و دستورالعمل اجرايي بازيابي و اطلاعات مورد نياز دسترسي  ها سياست 4-12-2

 ليدكبه 

 قابل اعمال نيست.

                                                 
1 Key escrow and recovery 
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 عملياتيو  يمديريت، تجهيزاتامكانات،  هاي كنترل  5

 يكفيزي هاي كنترل 5-1

ز صدور گواهي باشوند و  كمر هاي فعاليتداراي تجهيزاتي مختص به  بايست ميز صدور گواهي كتأسيسات مر

 ز صدور گواهي انجام دهند. كبا وظايف مر مرتبط ريغ هاي فعاليتنبايد 

ي كو فيزي امنيت هاي نترلك. باشد ميممنوع  ثبت نامصدور گواهي و دفتر  زكمر تجهيزاتاستفاده غيرمجاز از 

ز از دسترسي غيرمجاز، سرقت و خسارت كاين مرا افزارهاي سختو  افزارها نرماز  حفاظتبه منظور  بايست مي

 اجرا شوند.

 سايت حلساختمان و م 5-1-1

ي كو ه از لحوا  فيزي كو در محيطوي انجوام شوود     بايسوت  موي  ثبوت نوام  ز صدور گواهي و دفتور  كعمليات مر

استفاده، دسترسي، افشاي غيرمجاز اطلاعات حساس جلوگيري و در  هرگونهه از ك طوري ،دباش شده محافظت

سوري ملزوموات امنيتوي     كبر اساس يو  بايست ميان سايت كصورت بروز، شناسايي شود. براي اين منظور، م

لايه امنيتي . منظور از باشد ميي كامنيتي فيزي يها هيلابرقراري  كيكانتخاب شود. چنين ملزوماتي بر پايه تف

نتورل دسترسوي   كه موجب اعمال ك باشد مي ينترل دسترسكدرب يا مدخل قفل شده همراه با  كي يكفيزي

 . شود مياجباري براي اشخاص 

ورود و دسترسوي  ل ي بيشتري در مقابو كدسترسي محدودتر و امنيت فيزي ترتيبامنيتي متوالي به  هاي لايه

و هور لايوه    نمايود  ميي لايه داخلي بعدي را در خود محصور كفيزي . هر لايه امنيتيآورند ميغيرمجاز فراهم 

با سطح خوارجي   تواند نميامل در لايه امنيتي بيروني خود قرار گيرد و كبه صورت  بايست ميامنيتي دروني 

ف و سوقف  كلايه امنيتي، ديوار بيروني،  ترين بيرونيداشته باشد.  كلايه امنيتي بيروني )محيط( ديوار مشتر

 يتو يه امني، سه تا چهار لاCAز داده كمربراي  ازيمورد ني كامنيتي فيزي هاي لايه. حداقل باشد ميتمان ساخ

 .باشد يمز كت آن مريسا يبسته به معمار

 ان سوايت كو سواختمان و م ه اعمال شوده در  يرودر دستورالعمل اجرايي گواهي خود،  بايست مي ميانيز كمرا

 به تفصيل شرح دهند.ن بخش، يالزامات ا يبرآورده سازجهت را  خود
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 يكدسترسي فيزي 5-1-2

نترل بوده توا هور لايوه امنيتوي تنهوا      كقابل ثبت، بازرسي و  بايست ميي كامنيت فيزي هاي لايهدسترسي به 

 باشد.  دسترستوسط پرسنل مجاز قابل 

از دسترسي غيرمجواز   شود ميماژول رمزنگاري نصب و فعال  هك يزمان بايست مي زين ثبت نامتجهيزات دفتر 

 محافظت شوند. 

ز كو مورد اسوتفاده در مر  يرمزنگار يها ماژولزات و يردن تجهكو فعال  يدسترس يه براك ساز فعالاطلاعات 

، به صورت امون و هموراه   شوند نمياستفاده  هك يزمان بايست مي، روند يمار كثبت نام، ب و دفاترصدور گواهي 

 شود. ينگهدار ينترل دسترسكبا 

بازرسي امنيتي شامل موارد زيور در قالوب فورم گوزارش      كي ستيبا يمت، يخروج از سا ازش يپ يمتصد هر

 د.يور را بايگاني نماك، انجام داده و فرم مذها نترلكاقدامات و 

 دارند؛ قرار يعاد ردكعمل حالت با متناسب وضعيتي در تجهيزات 

 باشند؛ داشته قرار ايمن تيوضع در املاًك يتيامن اطلاعات يحاو يها محفظه تمام 

 ؛نندك مي ارك درست( يدسترس نترلك يها ستميس و درها قفل)مانند  يكفيزي امنيت هاي سيستم 

ر ييو از اقدامات انجام شده آورده شود؛ در ضمن هر تغ يشرح ستيبا يمور، كه در فرم مذكر است كلازم به ذ

 دار باز گردد.يبه حالت پا ستيبا يم يزات توسط متصديو تجه ها ستميساعمال شده در 

تشخيص نفوذ محافظت شوود. عولاوه بور ايون،      هاي سيستمبا  ستيبا يمز صدور گواهي كسايت تجهيزات مر

ه هيچ تلاشي مبنوي بور   كشود  حاصلبررسي صورت بگيرد تا اطمينان  كي بايست ميساعت  21حداقل هر 

  امنيتي صورت نگرفته است. هاي انيزمكممقابله با 

 ا و منبع تغذيه برق تهويه هو 5-1-1

وسوته  يپ به صورت بايست مي، ثبت نامز صدور گواهي و دفاتر كامنيتي مرا تجهيزاتي كترونيكال هاي دستگاه

بوه   بايسوت  موي شوود. همننوين، ايون تجهيوزات امنيتوي       تضومين  هوا  آنتغذيه شوند تا دسترسي مداوم به 

 نترل دما و رطوبت مجهز باشند. كتهويه مطبوع، جهت  هاي سيستم

 گرفتگي آبجلوگيري از  5-1-4

نباشوند. بوراي    گرفتگوي  آبه در معر  خطور  كطوري نصب شوند  بايست ميصدور گواهي  زكمراتجهيزات 

در  بايسوت  موي مرتفع ديگر قرار گيرند. همننين  هاي انكمروي ميزها و يا در  توانند ميمثال، اين تجهيزات 

ز صدور گواهي مسوئوليت  كه در مراكرطوبتي نصب شود. اشخاصي  يحسگرها به نشت آب، كوكنواحي مش



 111از  34 

Page 34 

of 111 

Page 34 

of 111 

Page 34 

of 111 

Page 34 

of 111 

  

 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

ننود و از نفووذ آب بوه    كه اين وسايل درسوت عمول   كنند كدقت  بايست مينترل آتش را دارند نيز كوسايل 

 نند. ك گيري پيشنواحي خارج از محدوده آتش 

 و محافظت در مقابل آتش گيري پيش 5-1-5

آورند و  به عملو مقابله با آن، اقدامات لازم را  سوزي آتشاز  يشگيريپجهت  بايست ميز صدور گواهي كمرا

 تجهيزات لازم فراهم شود.

بوه طورح تورميم خرابوي مراكوز صودور گوواهي         بايسوت  موي  سوزي آتشترميم  وهيشدستورالعملي در مورد 

 الكترونيكي اضافه شود. 

 سازي ذخيره يها رسانهحفاظت از  5-1-3

محافظت  يترومغناطيس و ديگر عوامل محيطك، الي، آتش سوزآبدر برابر  ستيبا يم سازي ذخيره يها رسانه

 شوند.

، افشا ياز دسترس يريشف و جلوگك يبرا ياز اقدامات حفاظت بايست ميو دفاتر ثبت نام  يز صدور گواهكمرا

حواوي اطلاعوات بازرسوي امنيتوي،      يها رسانه. نندك استفاده، يره سازيذخ يها رسانهرمجاز از يا استفاده غي

 ز صدور گواهي نگهداري شوند.كاني جدا از تجهيزات مركدر م بايست مياطلاعات پشتيباني ا ي ها بايگاني

 عاتيانهدام ضا 5-1-4

ليه وسايل حاوي اطلاعات حساس در صورت عدم اسوتفاده،  كه كمطمئن باشد  بايست ميز صدور گواهي كمر

 بايست ميز صدور گواهي كنان مركاركن نباشد. كمم ها آنبازيابي اطلاعات ه كطوري از بين بروند  بايست مي

 نند. كر كدليل تخريب اطلاعات حساس را ذ

 نسخه پشتيبان خارج از سايت 5-1-1

، باشوند  يمو و شوامل اطلاعوات حسواس     شووند  موي ه براي ترميم خرابي سيستم تهيه كپشتيبان  هاي نسخه

 بايسوت  موي نسخه پشتيبان  كايجاد شوند و حداقل ي 2-5-5  طبق برنامه منظمي مطابق با بخش بايست مي

در  بايسوت  ميز صدور گواهي( نگهداري شود. نسخه پشتيبان كخارج از سايت )جدا از تجهيزات مر يانكدر م

، باشود  موي ز صودور گوواهي   كه در سطح امنيتي سيستم عملياتي مرك اي رويهي و كيزيف هاي نترلكاني با كم

 نگهداري شود. 

 يبان دارايت پشوت يار رفتوه در سوا  كو زات به يه تجهكند ينان حاصل نماياطم بايست مي يز صدور گواهكمرا
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 هستند. يت اصليبرابر با سا يتيسطح امن

 ينديفرا هاي كنترل 5-2

 مورد اطمينان  هاي نقش 5-2-1

اي كوه بوه    هواي تعريوف شوده    مركز صدور گواهي در قالب وظايف تدوين شده بوراي نقوش   يها تيفعالكليه 

 بايسوت  موي شووند   ها انتخاب مي پذيرند. افرادي كه براي اين نقش اند، صورت مي كاركنان مركز منتسب شده

مركوز   يهوا  تيو فعالذكر شده قابل اطمينان باشند. براي افزايش امنيت، انجوام   9-5 كه در بخش  گونه همان

هاي مخرب كه احتياج  صدور گواهي مستلزم حضور بيش از يك نقش مورد اطمينان است. اين امر از فعاليت

 .نمايد به تباني دارند، جلوگيري مي

مورد اطميناني كه مسئول  يها نقشاجرايي گواهي الكترونيكي خود،  دستورالعملدر  تبايس مي ميانيمركز 

 د.ين نماييتع كيكف هر نقش را به تفيباشند را، تعريف نموده و شرح وظا ر مييهاي ز انجام عمليات و روال

 عمليات اجرايي در مركز صدور گواهي:

  گواهي؛ مديريتصدور و 

  باطل شده؛ هاي گواهيو ليست  ها يگواهانتشار 

  پشتيبان؛ نسخهتهيه 

 يو نظارت ينترلكات يرمزنگاري و عمل يها ماژولد، مديريت يلكد يهاي راهبري مانند تول فعاليت 

 تطابق يبازرس 

  ها )در صورت لزوم(افزار نرمتوسعه 

 عمليات اجرايي در دفتر ثبت نام:

 ؛صحت اطلاعات دييو تا يمتقاض يت شناسيهو 

 1ييدرخواست نهاد ييم و تايتنظ  

 به مراكز صدور گواهي و دريافت نتيجه به صورت ايمن؛ا ه ارسال درخواست 

 گواهي. كبه  مال يل گواهيتحو 

 در مراكز صدور گواهي و دفاتر ثبت نام: كعمليات اجرايي مشتر

 و پيكربندي اوليه سيستم ينصب، راه انداز 

                                                 

 صدور، ابطال، تمديد گواهي و تجديد كليددرخواست شامل  
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 ؛يداخل يبازرس 

 ؛ها ستميسزات و يتجه يپشتيباني فن 

 بايگاني مطمئن اطلاعات؛ 

 (1-1-5  طرح تداوم خدمات )بخش يدر راستا يخراب يابيباز 

 تعداد افراد مورد نياز براي هر نقش 5-2-2

 

 نقش هر براي نياز مورد افراد 11جدول 

 نقشافراد مورد نياز براي هر  سطح اطمينان

 نفر انجام گيرد. 1حداقل توسط  1 سطح

 2 سطح
مستلزم دسترسي به اطلاعات حسواس مركوز صودور گوواهي ماننود       ها آنيي كه انجام وظايف ها نقشبراي 

 نفر كافي است. 1، ها نقشنفر مورد نياز است. براي انجام وظايف ساير  2، حداقل باشند يمكليد خصوصي 
 9 سطح

 1 سطح

 شناسايي و احراز هويت براي هر نقش 5-2-1

شناسوايي و   سوت يبا يمرند، ير قرار گيز يها تيموقعدر  يصدور گواهز كنان مراكاركاز  يكه هر كش از آنيپ

 احراز هويت شوند:

 ز صدور گواهيكقرار گرفتن در ليست دسترسي به سايت مر 

 ؛يز صدور گواهكي به سيستم مركقرار گرفتن در ليست دسترسي فيزي 

 ا دفتر ثبت نام؛يو  يز صدور گواهكنقش مورد اعتماد در مر يكم براي بر عهده گرفتن كافت حيدر 

 اربري نيواز  كو اگور حسواب    ،ليد عموومي كزيرساخت  مرتبط با يها سيستمدر  اربريك حساب جاديا

 باشد.

 اربري:ك ا حسابيم كن حيا 

 مستقيم قابل انتساب باشد؛ به طورشخص  كتنها به ي بايست ميالف( 

 ي نباشد؛كب( اشترا

، محودود بوه   يا هيو رو يهوا  نتورل كستم عامل و ي، سCA افزار نرمق استفاده از ياز طر بايست مي ( 

 آن نقش باشد.   يمجاز برا يها تيفعال
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صودور گوواهي، سيسوتم عامول و      افوزار  نورم را از طريق استفاده از  الزاماتاين  بايست ميز صدور گواهي كمر

 .نمايداجرا  اي رويه هاي نترلك

 وظايف  كيكمستلزم تف يها نقش 5-2-4

، 1-2-5 ز مربوطه مطابق بوا بخوش   كمر يف بحرانيوظا يف را برايوظا كيكتف ستيبا يم يز صدور گواهكمر

 خود شرح دهد. ييدر دستورالعمل اجرا

 نانكاركنترل ك 5-3

و حودود   هوا  آنبراي  شده تعريف، نبايد با وظايف دنماي مينان واگذار كاركز صدور گواهي به كه مركارهايي ك

 :بايست مينان كاركاختياراتشان تناقضي داشته باشد. علاوه بر آن 

 نند؛كرعايت مقررات امضا  منظورتبي به كتعهد  .1

 ، پايبند باشند؛گيرند ميه در آن قرار كم، به شرايط و ضوابط موقعيتي كقرارداد يا ح وسيلهبه  .2

ز صدور گواهي يا اطلاعات كم، ملزم به عدم افشاي اطلاعات حساس و امنيتي مركطبق قرارداد يا ح .9

 ؛باشنداربر ك

 ده باشند؛يه بر عهده دارند را دك يفيلازم متناظر با وظا يها آموزش .1

 ، سابقه و عدم سوء پيشينهها قابليتملزومات مربوط به  5-1-1

بر اساس قابليت  بايست مي شوند ميته ز صدور گواهي در نظر گرفكمر هاي فعاليته براي انجام كاشخاصي 

داراي  بايست ميز كنان مركاركانتخاب شوند. علاوه بر اين تمام  داري امانتفني، مورد اطمينان بودن و 

 تابعيت ايراني بوده و داراي گواهي عدم سوء پيشينه از نيروي انتظامي جمهوري اسلامي ايران باشند.

 داراي مشخصات زير باشند: بايست مي اند شدهصدور گواهي انتخاب  زكار با تجهيزات مركه براي كافرادي 

 دوره مناسب آموزش را به پايان رسانده باشند؛ كبا موفقيت ي 

  ه به ايشان محول شده به اثبات رسانند؛كتوانايي خود را براي انجام وظايفي 

 مورد اطمينان باشند؛ 

 داشته  تأثير يا مداخله ها آن به محوله وظايف انجام روي هك ديگري وظيفه يا شغل گونه هيچ داراي

 نباشند؛ باشد،

 مرتبط( ياركار )در صورت داشتن سابقه كحسن انجام  يارائه گواه 

  با اطلاع قبلي باطل نشده باشد؛ شان پيشينهداراي سوء پيشينه نبوده و يا گواهي عدم سوء 
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 يفري نبوده باشند؛كوميت كداراي مح 

 بررسي سابقه افراد رويه 5-1-2

در  بايست ميشور صورت گيرد. فرايند بررسي سوابق افراد كتحت قوانين جاري  بايست ميين فرايند ا

 ز صدور گواهي بيان شود. كدستورالعمل اجرايي مر

 .نمايد يمدولت اعمال  ين استخدامينان خود را مطابق با قوانكاركسابقه  يه بررسي، رومركز دولتي ريشه

 الزامات آموزشي 5-1-1

را ببينند.  تشانيفعالآموزش متناسب با  بايست مي نندك ميز صدور گواهي فعاليت كه در مركناني كاركليه ك

 ها آموزشنند. موضوع اين كآموزشي را مرور  هاي برنامهاين  اي دوره به طور بايست مي ها آنهمننين 

و  افزارها رمنار با ك، يز صدور گواهكشامل موارد آشنايي با اصول امنيتي و ساختار مر بايست مي

سب كو تداوم  يم خرابيترم يندهايبه حوادث، فرا يدگيو رس يدر حال استفاده، گزارش ده يافزارها سخت

هاي گواهي  سياستو اجراي اقدامات امنيتي و اطلاعات لازم براي اعمال شرايط  ارگيريك بهار، كو 

خاص بستگي به تجهيزات استفاده شده و  هاي آموزشباشد. لزوم  الكترونيكي زيرساخت كليد عمومي كشور

تهيه  بايست ميز صدور گواهي كمر يبرپا سازطرح آموزش براي نصب و  كنان انتخاب شده دارد. يكارك

 نان مستندسازي شوند.كاركميل شده توسط كشده و همننين موارد آموزشي ت

 ش مكرر و متناوبآموز الزامات 5-1-4

نان كاركنند و كآموزشي جديد را فراهم  هاي برنامهدر سال  بار يكحداقل  بايست ميز صدور گواهي كمرا

 هاي مسئوليته اين افراد سطح مهارت مورد نياز براي انجام كنند تا مطمئن باشند ك روزرساني بهخود را 

مستلزم داشتن  يز صدور گواهكرد مركر در عمليين هرگونه تغي. همنننندك مياحراز  يبه خوبرا  شانيشغل

 مستند شود. بايست مين برنامه يا ياست و اجرا يبرنامه آموزش يك

 ار كدوره زماني و ترتيب چرخش  5-1-5

 ف نشده است.يتعر  

 اقدامات خارج از محدوده اختيارات هاي جريمه 5-1-3

دسترسي او به  تواند مينان، مديريت كاركبه غيرمجاز توسط  كوكدر صورت انجام عملي غيرمجاز يا مش

 د. يق نمايرا تعلم سيست
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  مستقل ارانكپيمان الزامات 5-1-4

اري را مشخص كمراحل عقد قرارداد و شرايط و ضوابط هم هايي رويهبا ايجاد  بايست ميز صدور گواهي كمر

و دستورالعمل  ها سياستز طرف قرارداد بر طبق مفاد اين كليه مراكه كرد كتا بتوان اطمينان حاصل  نمايد

 . نندك ميي، عمل كترونيكاجرايي گواهي ال

 نانكاركبراي  شده فراهممستندات  5-1-1

افي و مورد نياز را براي تعريف خدمات و وظايف هر نقش فراهم كمستندات  بايست ميز صدور گواهي كمر

 را به خوبي انجام دهند.  هايشان مسئوليتنان كاركتا  نمايد

 بازرسي رويدادهاي ثبت فرايندهاي 5-4

 . نمايد شريح مير گواهي را تز صدوكاين بخش ملزومات بازرسي امنيتي براي مرا

 انواع رويدادهاي قابل ثبت 5-4-1

ز كه ظرفيت ثبت همه رويدادهاي مربوط به امنيت سيستم مركمطمئن باشد  بايست ميز صدور گواهي كمر

را در  - RAو  CA افزار نرمميزبان  هاي دهندهس يتوري و سروك، دايرها فايروالشامل ،  - صدور گواهي

 هاي عاملثبت رويدادهاي بازرسي امنيتي دارد. قابليت ثبت رويدادهاي امنيتي در سيستم  هاي فايل

ز كار فعال باشند. مراكخود به طورار سيستم، كدر زمان شروع به  بايست ميز صدور گواهي كتجهيزات مرا

 ثبت يدهادايرو ينخوردگ دستت و ينان از تماميمناسب جهت اطم يها زميانكماز  ستيبا يم يصدور گواه

 رند.  يشده بهره گ

 ثبت گردد: ثبت ناما دفتر يز صدور گواهي كمر مرتبط با هاي سيستم در بايست مي حداقل رويدادهاي زير

 روشن و خاموش شدن سيستم؛ 

  ؛ثبت نامز صدور گواهي و دفاتر كاربردي مرك هاي برنامهورود و خروج به 

  ؛يا تغيير مجوزهاي ورود به سيستم گذرواژهتلاش براي توليد، حذف، تعيين 

  ؛ها نقشتعريف، حذف يا اضافه كردن كاربران و 

 ليدها؛كز صدور گواهي و يا كهر تغييري در جزئيات مر 

  گواهي )مثل: دوره اعتبار(؛مات مرتبط با صدور يتنظهر تغييري در 
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  هر تلاش مربوط به ورود و خروج همراه باLogin  وLogout  ز صدور كاربردي مرك هاي برنامهبه/از

 ؛ثبت ناما دفاتر يگواهي 

  ؛ ثبت ناما دفتر يز صدور گواهي كغير مجاز در دسترسي به سيستم مر تلاشهر 

  سيستمي؛ هاي فايلمربوط به عدم احراز هويت براي دسترسي به  تلاشهر 

 ؛ها ستميس يربنديكر در پيياعمال تغ 

 گاه داده؛يپا يابيو باز يريگ بانيپشت 

  ليدهاي فرعي؛كز صدور گواهي و كليدهاي مرك يريگ بانيپشتتوليد و 

 ؛ها گواهيد يلكد يو تجد يروزرسان بهابطال،  ،صدور 

  باطل شده؛ يها يگواهامضاي ليست 

 ؛ثبت نامد شده در دفاتر ييم و تايتنظ يها درخواست ارسالد و يتول 

 ؛1-2-9  منطبق با بخش يد خصوصيلكت كيات اثبات ماليانجام عمل 

  به مخزن؛ يا دادهارسال هر 

  ؛شده باطل هاي گواهيو ليست  ها گواهيعمليات خواندن و نوشتن ناموفق در مخزن 

  ها آنخطاهاي رخ داده شده در سيستم و شرايط رخداد. 

داراي تاريخ و زمان رويداد و شناسه موجوديتي  بايست ميي و چه دستي، كترونيك، چه الشده ثبتليه موارد ك

 ه باعث وقوع رويداد شده است، باشند.ك

ه توسط سيستم كي يا دستي، اطلاعات امنيتي كترونيكال به صورت بايست ميز صدور گواهي كهمننين مر

 شامل موارد زير باشد: تواند مي. اين اطلاعات نمايد آوري جمعز صدور گواهي توليد نشده است را كمر

  ي؛كفيزي هاي دسترسيرويدادهاي مربوط به 

 ه در دستورالعمل اجرايي گواهي تعريف شده است؛ك طور همانربندي سيستم، كتغييرات مربوط به پي 

  ز صدور گواهي؛كنان مركاركتغييرات مربوط به 

  ؛ها تفاهمگزارشات مربوط به اختلافات و 

  گزارشات مربوط به از بين رفتن اطلاعات حساس؛ 

 ؛الكترونيكي گواهي هاي سياستجاري  هاي نسخهقبلي و  هاي نسخه 

 ؛الكترونيكي اجرايي گواهي هاي دستورالعملجاري  هاي نسخهقبلي و  هاي نسخه 

  ؛پذيري آسيبگزارشات مربوط به ارزيابي 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 گزارشات مربوط به ارزيابي تهديدات و خطرها؛ 

 تجهيزات؛ خرابي 

 زمان و مدت قطع جريان برق؛ 

 گزارشات مربوط به صدور گواهي؛ 

 ؛شيكگزارشات مربوط به قبول بازديد و سر 

 موافقت  ها آنبا  مالك گواهيه كاربر و ديگر اطلاعاتي ك نامه توافقجاري  هاي نسخهقبلي و  هاي نسخه

 ؛رده استك

 كنان مركز؛رانتصاب كا 

  .آموزش كاركنان مركز 

 كيكقابل را ثبت را به تف يدادهاياجرايي خود انواع رو هاي دستورالعملدر  بايست ميدور گواهي ز صكمرا

 يدادهاياطلاعات مرتبط با رو ينخوردگ دستت و ينان از تماميه اعمال شده جهت اطميند و روين نماييتع

 ند.يان نمايثبت شده را ب

 شده ثبتتناوب پردازش اطلاعات رويدادهاي  5-4-2

شرح  يبازرس ييده رويدادهاكه رويدادهاي مهم در چك نمايداطمينان حاصل  بايست ميز صدور گواهي كمر

ز صدور گواهي رويدادها را براي هر سطح اطمينان مطابق با جدول زير كنان مركاركداده شده باشند و 

 .نندك ميبازنگري 

و  ها آن يارك دستهت اطمينان از عدم شامل اعمالي از قبيل بررسي رويدادهاي ثبت شده ج ها بازنگرياين 

ز صدور كنان مركاركاخطار يا ناهماهنگي مشاهده شود،  كه يك هر جا. باشد مي ها ورودياز تمام  يبازرس

ه مسئول كفردي را  بايست ميز صدور گواهي كو بيشتري انجام دهند. مر تر املكتحقيق  بايست ميگواهي 

را در دستورالعمل اجرايي معين  باشد مي يبازرس ييه خلاصه رويدادهاو ته يانجام بازنگري رويدادهاي بازرس

 .نمايد

ي كترونيكال به صورترويدادها را  بايست ميز صدور گواهي كي مشاهده شود، مركوكمورد مش هك يصورتدر 

 ، بررسي نمايد.ثبت نامو دستي، شامل رويدادهاي سمت دفتر 

 . نمايد، مستند گيرد ميصورت  ها بازنگريه در آن اين كهر فعاليتي را  بايست ميز صدور گواهي كمر
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 شده ثبت رويدادهاي اطلاعات پردازش تناوب 14جدول 

 تناوب پردازش اطلاعات رويدادهاي ثبت شده سطح اطمينان

 صورت گيرد. ستيبا يمماه يك بار ش پردازش و بازنگري رويدادها حداقل هر ش 1سطح 

 صورت گيرد. ستيبا يمماه يك بار و پردازش و بازنگري رويدادها حداقل هر د 2سطح 

 9سطح 
 صورت گيرد. ستيبا يمماه يك بار ك پردازش و بازنگري رويدادها حداقل هر ي

 1سطح 

 شده ثبتدوره نگهداري از اطلاعات رويدادهاي  5-4-1

و سپس اين  نمايد داري نگهاطلاعات ثبت شده را حداقل دو ماه در سايت  بايست ميز صدور گواهي كمر

 شوند.  داري نگهآورده شده است، حفظ و  2-5-5 ش ه در بخكاطلاعات به روشي 

 شده ثبتمحافظت از اطلاعات رويدادهاي  5-4-4

محافظت  شده ثبتي از اطلاعات رويدادهاي كترونيكسيستم ال كي لهيبه وس بايست ميز صدور گواهي كمر

از معر  ديد افراد غيرمجاز محافظت شوند. همننين اين  بايست مي شده ثبت. اطلاعات رويدادهاي نمايد

ه ك يخريب اين اطلاعات باشند. فردقادر به اصلاح، حذف و يا ت يان دوره نگهداريافراد نبايد تا قبل از پا

ر اطلاعات باشد. اطلاعات ييد قادر به تغيز نبايثبت شده است ن يدادهاياطلاعات رو يگانيموظف به با

ز صدور كمرا شوند. ينگهدار يز صدور گواهكزات مريجدا از تجه يانكدر م بايست ميثبت شده  يدادهايرو

ثبت شده را در  يدادهايشده جهت محافظت از رو گرفتهبكار زم يانكو م ها روال بايست مي يگواه

 ند. يح نمايخود تشر ييدستورالعمل اجرا

 بازرسي رويدادهاياز  يريگ بانيپشت فرآيندهاي 5-4-5

 . گيردصورت  ماهانهو  املكبه طور  ،به صورت افزايشي ديبا شده ثبتگرفتن نسخه پشتيبان از رويدادهاي 

 اطلاعات بازرسي آوري جمعسامانه  5-4-3

و فقط هنگام خاموش شدن سيستم  نمايد ارك بهسيستم شروع  اندازي راههنگام  بايست ميفرايند ثبت وقايع 

ار افتاده است و يا در اين سيستم كار از كخودع مشخص شود سيستم ثبت وقاي هك يصورتمتوقف شود. در 

 بايست ميور گواهي ز صدكالي وجود دارد و تماميت سيستم و محرمانگي اطلاعات در خطر است، مركاش
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

ه سيستم مجدداً كتا وقتي  نمايدمتوقف  ها گواهيردن كباطل فرآيند خود را به غير از  هاي فعاليتليه ك

 هاي فعاليتبراي ممانعت از ادامه  هايي مزمكانياز  بايست ميز صدور گواهي كافتد. در چنين شرايطي مر ارك به

ي توضيح كترونيكدر دستورالعمل اجرايي گواهي ال بايست مي ها مزمكاني. اين نمايدز استفاده كغيرمجاز اين مر

 داده شوند. 

 ر به مسبب رويدادكتذ 5-4-4

به شخص، سازمان، وسيله يا  رساني اطلاعرويداد توسط سيستم رويدادنگار، نياز به  كبا توجه به ثبت ي

 .باشد نميه مسبب رويداد بوده، ك افزاري نرم

 پذيري آسيبارزيابي  5-4-1

ه براي ايجاد اختلال در تماميت سيستم مديريت كمراقب اقداماتي  بايست ميز صدور گواهي كنان مراكارك

اطلاعات ثبت  بايست مينان( باشند. بازرس كاركي و كان فيزيكمانند تجهيزات، م) شوند يمانجام  ها گواهي

 به دست، اقدام براي راري براي دسترسي به سيستمكناموفق ت هاي فعاليتوقايع امنيتي را براي وقايعي مانند 

، بازبيني نمايد. نشده دييتأ هاي پاسخسيستمي و  هاي فايلاطلاعات محرمانه، تلاش براي دسترسي به ن آورد

 مستند شود.  بايست ميخلاصه نتايج مرور اطلاعات بازرسي امنيتي 

 بايگاني اطلاعات 5-5

 انواع اطلاعات قابل بايگاني 5-5-1

 ز صدور گواهي و دفاتر ثبت نام بايگاني شوند:كدر مورد عمليات مرا بايست مياطلاعات زير 

 ؛1-5 ش مطابق با بخ ثبت شده يدادهايروليه ك 

 م شده توسط يتنظ هاي درخواستRA ليد(؛كتجديد  و گواهي يروزرسان بهو ابطال  ،)صدور 

 هاي فايل ( درخواست امضاي گواهيCSR؛) 

 صادر شده و  ها گواهيليه كCRL  توليد شده توسطCA؛ 

  ابطال يا عدم ابطال(؛ ها گواهيوضعيت( 

  باطل شده؛ هاي گواهيتاريخ و دليل ابطال 

 ز صدور گواهي؛كو مره كنند درخواستيا  يگواه كمالبين  هاي نامه توافق 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ؛ثبت نامو دفاتر  يز صدور گواهكن مريمنعقد شده ب يا قراردادهاي هنام توافق 

 ؛9-2-9 منطبق با بخش  يگواه كننده درخواست شناسي هويتمربوط به  كمستندات و مدار 

  ؛1-1 منطبق با بخش  و پذيرش گواهي افتيدرمستندات مربوط به 

 ؛يداخل يه گزارشات مربوط به بازرسيلك 

 ؛يگواه ييو دستورالعمل اجرا ها تسياس 

  د است؛يبه آن مق يكيترونكال يز صدور گواهكه مرك يمانيپ نامه توافقهر 

 ستم؛يزات سيتجه يربنديكپ 

 ؛يكيترونكال يت گواهيريستم صدور و مديگاه داده سيبان پاينسخه پشت 

 .كليه مكاتبات با شورا، مراكز ديگر و بازرسان ثبت وقايع 

 شده بايگانيدوره نگهداري اطلاعات  5-5-2

براي هر سطح اطمينان مطابق با جدول زير  بايست ميز صدور گواهي كدر بايگاني مر شده ثبتاطلاعات 

 گردند.  داري نگه

 بايگاني در شده ثبت اطلاعات نگهداري دوره 13جدول 

 در بايگاني شده ثبتدوره نگهداري اطلاعات  سطح اطمينان

 سال نگهداري شود. 5 يبايست حداقل برا در بايگاني مي شده ثبتاطلاعات  1سطح 

 نگهداري شود. سال 11بايست حداقل براي  در بايگاني مي شده ثبتاطلاعات  2سطح 

 سال نگهداري شود. 21براي ل حداق بايست ميدر بايگاني  شده ثبتاطلاعات  9سطح 

 سال نگهداري شود. 92حداقل براي  بايست ميدر بايگاني  شده ثبتاطلاعات  1سطح 

 محافظت از بايگاني 5-5-1

طوري محافظت شود كه فقط افراد مجاز بتوانند به آن دسترسي داشته باشند.  بايست مياز بايگاني اطلاعات 

شود تا از معر  ديود افوراد غيرمجواز، تغييور،      سازي ذخيرهدر يك سيستم امن  بايست ميبايگاني اطلاعات 

يي كوه ايون   افزارهوا  نرماطلاعات بايگاني و  دارنده نگهافزار  حذف يا عمليات پنهاني ديگر محفو  بماند. سخت

ي محافظوت شووند كوه در طوول دوره نگهوداري، اطلاعوات       ا گونهبه  بايست مي كنند يماطلاعات را پردازش 

و  هوا  روالخوود   يوي در دسوتورالعمل اجرا  بايسوت  موي  يز صودور گوواه  كو مرا. بايگاني قابل دسترسي باشوند 

 ند. يان نمايرا ب يگانيار گرفته شده جهت محافظت از باكبه  هاي مكانيزم
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 از بايگاني يريگ بانيپشت فرايندهاي 5-5-4

 بايگاني از پشتيبان نسخه تهيه روال 22جدول 

 پشتيبان از بايگاني روال تهيه نسخه سطح اطمينان

 در نظر گرفته نشده است.  يالزام 1 سطح

 2 سطح
انه نسخه پشوتيبان تهيوه   يكامل و ماه به طورافزايشي و  به صورت بايست مياز بايگاني اطلاعات الكترونيكي 

 شود. 
 9 سطح

 1 سطح

 اطلاعات بايگاني الزامات مهر زماني 5-5-5

داراي زمان و تاريخ  بايست ميليه اطلاعات مربوط به ابطال گواهي كو  شده باطل هاي گواهي، ليست ها گواهي

 خ باشد. يتار يد دارايز باين ياغذكو اسناد  ها فرمه يلكه كنيضمن ا. باشدثبت اطلاعات 

 (يرونيا بي يبايگاني )درون آوري جمعسامانه  5-5-3

در  ديبا يز صدور گواهكمرا شود. آوري جمعبا استفاده از هر روش مناسبي  تواند مياطلاعات بايگاني 

 ند. يف نمايرا توص يگانيبا آوري جمعخود سامانه  ييدستورالعمل اجرا

 آوردن و بررسي اطلاعات بايگاني دست به فرايندهاي 5-5-4

 بايگاني اطلاعات بررسي و آوردن دست به روال 21جدول 

 آوردن و بررسي اطلاعات بايگاني به دستروال  سطح اطمينان

 در نظر گرفته نشده است. يالزام 1سطح 

 به اطلاعات بايگاني شده دسترسي پيدا كنند. توانند ميتنها افراد مورد اطمينان مجاز   2سطح 

  كاغذي خارج  هاي كپيتماميت  طور همينبررسي شود.  بايست ميماه  1هر  شده بايگانيتماميت اطلاعات

 .شوديك بار در سال بررسي  بايست مياز سايت 

  در دسوتورالعمل  شوود  موي فرايندي را كه طي آن تماميت اطلاعات بررسي  بايست ميمركز صدور گواهي ،

 اجرايي خود تعيين نمايد.

 9سطح 

 1سطح 

                                                 
1 Time Stamp 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ليدكر ييتغ 5-6

اعتماد  هاي طرفه ك ييآنجا. از نندك مياستفاده  ها گواهي امضايليد خصوصي براي كز صدور گواهي از كمرا

، بنابراين گواهي نندك مياستفاده  مالك گواهيز صدور گواهي براي اعتبارسنجي گواهي كاز گواهي مرا نندهك

ليدهاي كز صدور گواهي و كاز دوره اعتبار گواهي مرا تري طولانيدوره اعتبار  بايست نمي مالك گواهي

 داشته باشند. ها آنعمومي 

ليد كليد عمومي )در خطر افشا قرار گرفتن كزيرساخت  كاقل رساندن ريسز صدور گواهي براي به حدكمرا

ليد ك، صورت نيازماني مشخص تجديد نمايند. در  هاي بازهليد خصوصي امضا را در ك توانند ميز( كمر

واهي د. گامضا شده توسط آن، محافظت شو هاي گواهيتا زمان انقضاي تمامي  بايست ميخصوصي قبلي 

تا  -اند شدهه توسط آن صادر ك هايي گواهيبراي تعيين اعتبار –ز نيز كصوصي سابق مرليد خكمرتبط با 

منقضي شوند، معتبر خواهد بود. روال انجام اين  يد خصوصيلكامضا شده با آن  يها گواهيتمامي  هك يزمان

مربوطه تشريح ز صدور گواهي كي مراكترونيكگواهي ال ييدر دستورالعمل اجرا بايست ميار و جزئيات آن ك

  شود.

 يم را در گواهيقد يمربوط به گواه يعمومد يلك درهم شدهد، مقدار يلكد يدر صورت تجد مركز دولتي ريشه

ا ي يم تا زمان منقضيقد ي. گواهنمايد ميق مخزن منتشر يد را از طريجد يو گواه گنجاند ميد خود يجد

 خواهد بود. يق مخزن قابل دسترسيمانده و از طر ين، معتبر باقيريز يانيز مكمرا هاي گواهيباطل شدن 

 :نمايددر دستورالعمل اجرايي خود موارد زير را تعيين  بايست ميمركز صدور گواهي 

بازه زماني قبل از فرا رسيدن زمان انقضاي گواهي، كه در طول آن امكوان تجديود كليود خصوصوي      .1

 مالكان گواهي به شرط باطل نشدن آن وجود دارد.

 .كنند ميطي آن مراكز صدور گواهي و مالكان گواهي اقدام به تجديد كليد  كه يروال .2

 بازيابي به علت سوانح غيرمترقبه و در خطر افشا بودن 5-7

 ليد و حوادثكمقابله با افشاء  فرايندهاي 5-4-1

ل پنهاني كز صدور گواهي صورت گرفته و يا اطلاعات به شكردن مرك كه تلاشي براي هكاگر مشخص شود 

 ها تلاشتعيين نوع و ميزان آسيب وارد شده، اين  به منظورديگري در معر  افشا شدن قرار دارند، 

ه در بخش ك هايي روالز صدور گواهي افشا شده است، كليد مركه كبررسي شوند. اگر احتمال رود  بايست مي
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

ارزيابي گردد تا  بايست ميدامنه آسيب وارد شده  صورت نياانجام شود. در غير  بايست ميآمده است  5-1-9 

باطل شوند،  بايست مي ها گواهيبازسازي شود، تنها بعضي از  بايست ميز صدور گواهي كه آيا مركمعين شود 

 ز صدور گواهي در خطر افشا قرار گرفته است.كليد مركاعلام شود  هكنياا و / ي

ه براي پاسخگوي كز صدور گواهي كدر خطر افشا قرار گرفته باشد، مر OCSPليد پاسخگوي كه كدر حالتي 

OCSP  در  به سرعت بايست مي شده باطلو اطلاعات  نمايدآن را باطل  بايست ميرده است كگواهي صادر

 . نمايدليد جديدي را دريافت ك بايست مي OCSPمخزن منتشر شود. سپس، پاسخگوي 

 ها دادهو  افزار نرمامپيوتري، كاز بين رفتن تجهيزات  5-4-2

ليدهاي خصوصي كو  ها دادهگاه يپا، پشتيبان سيستم هاي نسخهاز  هايي پيك بايست ميز صدور گواهي كمر

ز را از سر ك، بتواند عمليات مرها داده ن رفتنياز ب يا افزار نرمر تا در صورت بروز خرابي د نمايدنگهداري 

به  رساني اطلاعپس از ، ها دادها ي ها سيستمن رفتن يد در صورت از بيبان يهمنن يز صدور گواهكمر بگيرد.

و اطلاعات را  ها سيستم يابيات بازيعمل 1-1-5  ان شده در بخشيمنطبق با الزامات ب مركز دولتي ريشه

امپيوتري، كن رفتن تجهيزات يخود، در صورت از ب يگواه ييدر دستورالعمل اجراه كنيانجام دهند، ضمن ا

 نند.كن ييرا تع يروالد يبا ها دادهو  افزار نرم

 ليد خصوصي موجوديتكدر خطر افشا قرار گرفتن  فرايندهاي 5-4-1

 بايست مي يز صدور گواهي بالادستكز صدور گواهي، مركمر كليد يكدر صورت در خطر افشا قرار گرفتن 

در مخزن منتشر شود. سپس  به سرعت بايست مي شده باطلو اطلاعات  نمايدز را باطل كگواهي آن مر

گواهي . بازسازي شود بايست ميآمده است،  1-1-5  ه در بخشك طور همانز صدور گواهي كمر هاي سيستم

متناظر و پس از اطلاع  يد خصوصيلكز )در صورت در خطر افشا قرار گرفتن ين مركز دولتي ريشه يخودامضا

آن گواهي جديد  يبه جابرداشته شود و  نندهكاعتماد  هاي طرفاربردي ك هاي برنامهاز  بايست مي( يرسان

 ن گردد. يگزيد جايبا شود ميز منتشر كن مريه توسط اك

 ت بعد از وقوع حوادثاتداوم ارائه خدم 5-4-4

يا  يك نقشه تداوم كار داشته باشد كه در آن، در صورت وقوع بلاياي طبيعي و بايست ميصدور گواهي  مركز

 وجود داشته باشد.    ها يتهرگونه حادثه ديگر روش امني براي اجراي مجدد فعال

 :باشد زير موارد شامل بايست مي كار تداوم طرح
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ها و مسئوليت كساني كه مسئول اجراي اجزاي مختلف اين طرح هستند؛ نقش تعريف .1

 بيان نمود، دنبال بايست مي طرح شدن فعال از قبل كه را روندي كه طرح، كردن فعال براي شرايط .2

 ؛نمايد

 ؛نمايد يعمل در شرايط اضطراري كه به عمليات كسب و كار و/ يا زندگي انسان خدشه وارد م شيوه .9

 ؛نمايد بيان را عادي كار و كسب عمليات به بازگشت براي لازم هاي يتكه فعال يري،از سر گ روش .1

 فرآينود  همننوين  و شد خواهد آزمايش طرح اين كه زماني و چگونگي كه نگهداري، و تعمير برنامه .5

 نمايد؛ مشخص را طرح حفظ

 حصوول  و كوار  و كسوب  توداوم  فرآينودهاي  درك بوراي  شده طراحي آموزش، و آگاهي هاي فعاليت .1

 .يابند مي ادامه موثر فرايندها كه اين از اطمينان

 

 ثبت نامز صدور گواهي يا دفتر كتوقف فعاليت مر 5-8

 ميانيدر عمليات صورت گيرد، مركز  اي عمدهمتوقف شود يا تغييرات  ميانيعمليات مركز  كه يحالتدر  

گواهي صادر شده است، اعلام كند.  ها آنكه براي  هايي موجوديتكليه و  مركز دولتي ريشهبه  بايست مي

 اعلام شود. مسئله نيا بايست ميقبل از خاتمه يافتن عمليات يا تغييرات عمده در عمليات  نكهيضمن ا

يا ممكن است براي عمليات  اند داشته، همه كليدهاي خصوصي كه وجود ميانيتوقف مركز  محضبه 

( و نابود شوند ل ابطال متوقف شدن سرويسيباطل )با دل بايست مياستفاده شوند،  ميانيرمزنگاري مركز 

توليد و  بايست ميباطل شده  هاي گواهي)روش نابود كردن كليد خصوصي(. ليست  12-2-1 مطابق با بخش 

 به شرح زير است: ميانيمنتشر شوند. مراحل پايان فعاليت مراكز 

 ز كت مريان فعاليماه قبل از پا 1در شورا حداقل  طرح مسئلهو  مركز دولتي ريشهبه  رساني اطلاع

 ؛يگواهصدور 

 ي ها طرف، يان گواهك، از جمله مالرنديگ يمقرار  ريتحت تأثيي كه ها تيموجودبه  رساني اطلاع

 و مشتريان؛ ثبت نام، دفاتر اعتماد كننده

 توسط مرجع صدور گواهي بالادستي، ميانيز كابطال گواهي مر 

  مرجع  يكبراي مدت زمان تعيين شده توسط اين سند به  ميانيحفظ و ارائه بايگاني و سوابق مركز

                                                 
1 Cessation of Service  
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ن خواهد شد،ييه توسط شورا تعكمعتبر 

ه توسط كز اطلاعات مركز را توسط متولي مجا بايست مي مياني، مركز ميانيدر حين توقف عمليات مركز 

نمايد. اين  نگهداري گواهي هاي سياستدر اين  شده تعيينو طبق الزامات بايگاني  گردد مين ييشورا تع

 :باشد مياطلاعات شامل موارد زير 

 ؛ميانيز كمر يها گواهي 

 صادره؛ هاي گواهي 

  شده؛ باطل هاي گواهيليست 

  آمده است؛ و 1-5 اطلاعات بازرسي امنيتي كه در بخش 

  آمده است. 5-5 كه در بخش  طور همانشده  بايگانيديگر اطلاعات 

)مثل گذرواژه( مطمئن باشد كه اطلاعات مركز  اي دادهبراي نگهداري هر  بايست ميهمننين  ميانيمركز 

در زماني كه نياز است رمزگشايي شود(.  تواند ميكه  اي شدهرمز  هاي دادهقابل استفاده هستند )مثل  مياني

  منتقل شوند. 4-1-5 امن و مطابق با بخش  به صورت بايست مياطلاعات 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 امنيتي فني هاي نترلك  3

 ليدكتوليد و نصب زوج  1-1

 ليدكتوليد زوج  3-1-1

 ز صدور گواهيكامر كليد زوجتوليد  3-1-1-1

. انجام عمليات توليود  نمايد ميپشتيباني  ،جهت صدور گواهي RSAليد الگوريتم كاز زوج  مركز دولتي ريشه

ه در آن كو  مركوز دولتوي ريشوه   مورد تاييود و ارزيوابي شوده توسوط      HSM كز از طريق يكدر اين مرليد ك

نترل چند نفره كروش ه در سطح سوم رعايت شده است و ب FIPS 140-2ملزومات امنيتي مطابق استاندارد 

قيود شوده    زيور ز ميواني در جودول   كليد براي مراك. الزامات مربوط به عمليات توليد پذيرد ميصورت  5از  9

 است. 

 مياني مركز كليد زوج توليد 22جدول 

 ميانيز كمر كليد زوجتوليد  سطح اطمينان

 1سطح 
پذيرفتوه شوده    هاي الگوريتمز با استفاده از كليد مركه توليد ك نمايداطمينان حاصل  بايست مي ميانيز كمر

   .  پذيرد ميصورت  و توسط نقش مورد اعتماد و مجاز شوركليد عمومي كدر زيرساخت 

 2سطح 
 :ميانيز كليد مركتوليد زوج 

 توسط متصدياني با نقش مورد اعتماد و مجاز براي توليد كليد صورت پذيرد.  بايست مي 

 را  1-2-1 انجام پذيرد كه حداقل الزامات بخش  افزاري سخت يرمزنگاردر داخل ماژول  بايست مي

 ددر بر گير

 پذيرفته شوده در زيرسواخت كليود عموومي كشوور صوورت        هاي الگوريتمبا استفاده از  بايست مي
 9سطح 

                                                 

هاي رمزنگاري در حال تدوين است كه پس از تصويب آن، استاندارد مذكور جايگزين استاندارد   در حال حاضر استاندارد ملي ملزومات امنيتي ماژول 

FIPS 140-2  .خواهد شد 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ميانيز كمر كليد زوجتوليد  سطح اطمينان

 1سطح 

 پذيرد.  

  انجام عمليات توليد كليد از طريق كنترل چند نفوره مطوابق بوا     بايست ميدر سطح سوم و چهارم

 صورت گيرد. 2-2-1 بخش 

  لازم را بوراي اثبوات    و دلايول و شوواهد   نمايود فرايند توليد كليد را مستند  بايست مي ميانيمركز

 .نمايد، ارائه اند گرفتهمراحل مستند شده انجام  نكهيا

 ثبت نامتر ادف كليد زوجتوليد  3-1-1-2

 نام ثبت دفتر كليد زوج توليد 29جدول 

 ثبت نامدفتر  كليد زوجتوليد  سطح اطمينان

 1سطح 
 هواي  الگووريتم بوا اسوتفاده از    ثبوت نوام  ليد دفتور  كه توليد ك نمايداطمينان حاصل  بايست مي ميانيز كمر

 گيرد.  انجام  شوركليد عمومي كپذيرفته شده در زيرساخت 

را در بور   1-2-1 ه حداقل الزاموات بخوش   كانجام پذيرد  افزاري سختدر داخل ماژول رمزنگاري  بايست مي 2سطح 

شوور صوورت   كليود عموومي   كپذيرفته شده در زيرسواخت   هاي الگوريتمبا استفاده از  بايست مينيز  ود گير

 پذيرد.  

 9سطح 

 1سطح 

 مالك گواهي كليد زوجتوليد  3-1-1-1

 گواهي مالك كليد زوج توليد 21جدول 

 مالك گواهي كليد زوجتوليد  سطح اطمينان

 1سطح 
  پذيرفته شده در زيرسواخت   هاي الگوريتمبا استفاده از  بايست مي مالكان گواهيليد براي كتوليد زوج

 شور صورت پذيرد.كليد عمومي ك

 2سطح 

  و ترجيحواً   افوزاري  نورم مواژول رمزنگواري    كدر يو  بايسوت  موي  مالوك گوواهي  ليد بوراي  كتوليد زوج

بوه  ليد ك)توليد  رعايت شده است، صورت پذيرد 1-2-1 ه در آن حداقل الزامات بخش ك افزاري سخت

، بوه  ليد عمومي متناظركل يتحوصورت گيرد و  مالك گواهيتوسط  بايست مي صرفاً افزاري نرم صورت

 .    (باشد يد خصوصيلكت كيد همراه با اثبات ماليبا ميانيدفتر ثبت نام يا مركز 

  پذيرفته شده در زيرسواخت   هاي الگوريتمبا استفاده از  بايست مي مالكان گواهيليد براي كتوليد زوج

 .شور صورت پذيردكليد عمومي ك

 9سطح 

  كوه در آن   افوزاري  سختدر داخل يك ماژول رمزنگاري  بايست ميتوليد زوج كليد براي مالك گواهي

   رعايت شده است، صورت پذيرد.  1-2-1 حداقل الزامات بخش 

  پذيرفته شده در زيرسواخت   هاي الگوريتمبا استفاده از  بايست ميتوليد زوج كليد براي مالكان گواهي
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 مالك گواهي كليد زوجتوليد  سطح اطمينان

 كليد عمومي كشور صورت پذيرد. 1سطح 

د نموود،  يو لكد زوج ياقدام به تول ياز متقاض يندگيبه نما يانيم يز صدور گواهكر است چناننه مركبه ذلازم 

بايسوت فراينود ايون عمليوات را در      . مركوز ميواني موي   ر شوود كن ذين موضوع در توافقنامه طرفيا ستيبا يم

 تشريح نمايد. دستورالعمل اجرايي خود

 ييت نهايموجودليد خصوصي به كتحويل  3-1-2

 نهايي موجوديت به خصوصي كليد تحويل 25جدول 

 ليد خصوصي به موجوديت نهاييكتحويل  سطح اطمينان

  الزامي در نظر گرفته نشده است.   1سطح 

 2سطح 

صورت گيرد،  مالك گواهيبه نمايندگي از  ميانيز كليد توسط دفتر ثبت نام و يا مركچناننه عمليات توليد 

-1-1 رمزنگاري مورد تأييد )منطبق با بخش  افزار سخت كداخلي توسط ي به صورتاين عمليات  بايست مي

 ر داده شود.  قرا مالك گواهيدر اختيار  افزار سختليد خصوصي از طريق اين ك( انجام گيرد و 1

د يو لكل يو تحوصوورت گيورد و    مالوك گوواهي  توسوط   بايست ميصرفاً  افزاري نرم به صورتليد كزوج توليد 

 باشد.   يد خصوصيلكت كيد همراه با اثبات مليبا ثبت ناما دفتر ي ميانيز كمتناظر به مر يعموم

 9سطح 
صورت گيرد،  مالك گواهيبه نمايندگي از  ميانيز كليد توسط دفتر ثبت نام و يا مركچناننه عمليات توليد 

-1-1 رمزنگاري مورد تأييد )منطبق با بخش  افزار سخت كداخلي توسط ي به صورتاين عمليات  بايست مي

 1سطح  قرار داده شود.   مالك گواهيدر اختيار  افزار سختليد خصوصي از طريق اين ك( انجام گيرد و 1

 ز صدور گواهيكليد عمومي به مركتحويل  3-1-1

ز كليد عمومي به مركصورت گيرد، تحويل  ثبت نامو يا دفتر  مالك گواهيليد توسط كچناننه عمليات توليد 

 مالك گواهيليد خصوصي كليد عمومي ارائه شده و كه تناظر بين كباشد،  اي گونهبه  بايست ميصدور گواهي 

 ز صدور گواهي قابل بررسي باشد.كو همننين حفظ تماميت آن توسط مر

ليد عموومي خوود را   ك بايست مي ريشهمركز دولتي صدور گواهي به  درخواستز مياني جهت ارائه كليه مراك

 قرار دهند. مركز دولتي ريشهدر اختيار  PKCS#10در قالب استاندارد 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 نندهكاعتماد  هاي طرفز صدور گواهي به كليد عمومي مركتحويل  3-1-4

مركوز  مجاز  هاي نقشآن فقط توسط  ه دسترسي و اعمال تغيير دركخود  مخزن طريقاز  مركز دولتي ريشه

. الزاموات  دهود  ميننده قرار كاعتماد  هاي طرفليد عمومي خود را در اختيار كاست،  پذير امكان دولتي ريشه

  قيد شده است: زيرز مياني در جدول كمربوط به مرا

 كننده اعتماد هاي طرف به مياني مركز عمومي كليد تحويل 21جدول 

 نندهكاعتماد  هاي طرفبه  ميانيمركز ليد عمومي كتحويل  سطح اطمينان

  الزامي در نظر گرفته نشده است.  1سطح 

ه كو  يبوه طوور  ننده منتقل شود، كاعتماد  هاي طرفبه صورت امن به  بايست مي ميانيز كليد عمومي مرك 2سطح 

ز مياني كدر دستورالعمل اجرايي مرا بايست مي يليد عمومكصحت و اعتبار آن تضمين شود. روش تحويل 

 تشريح شود. 

 9سطح 

 1سطح 

 ليد كطول  3-1-5

 1231ليود  كو از طوول   G2سلسله مراتبوي   ساختاربراي  RSAبيت  2214ليد كاز طول  مركز دولتي ريشه

در  G3و  G2لازم به ذكور اسوت سواختارهاي    . نمايد مياستفاده  G3براي ساختار سلسله مراتبي  RSAت بي

 قيد شده است.  زيرز مياني در جدول كليد براي مراكالزامات مربوط به طول معرفي شده است.  9-1-1 بخش 

 كليد طول الزامات 21جدول 

 ليدكالزامات طول  سطح اطمينان

نهوايي،   هواي  موجوديوت ليد براي كحداقل طول  و RSAبيت  2214، ميانيز كليد براي مراكحداقل طول  1سطح 

 2سطح  .  باشد مي RSAت بي 1221

 9سطح 
 .  باشد مي RSAبيت  2214نهايي،  هاي موجوديتو  ميانيز كليد براي مراكحداقل طول 

 1سطح 

 يفيتكنترل كليد عمومي و كتوليد پارامترهاي  3-1-3

 است. نشدهدر حال حاضر تعريف  
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 (X.509 v3در  1ليدكاربرد كليد )طبق فيلد كاربرد كموارد  3-1-4

 كليد كاربرد موارد 24جدول 

 ليدكاربرد كموارد  سطح اطمينان

 الزامي در نظر گرفته نشده است.  1سطح 

اربردهاي در نظر گرفته شوده  كصرفاً منطبق با  بايست ميي كترونيكليد خصوصي متناظر با گواهي الك 2سطح 

اربردهواي در نظور   كگواهي مورد استفاده قرار گيرد.  ExtendedKeyUsageو  KeyUsageدر فيلد 

اربرد كو ه فيلود  كو توصيف شده اسوت. ضومن اين   1-1-1 ي در بخش كترونيكگرفته شده براي گواهي ال

 رود. كار به كشور عمومي كليد زيرساختهاي  سند جامع پروفايلمطابق با  بايست ميليد گواهي ك

 9سطح 

 1سطح 

 رمزنگاري ماژولمهندسي  هاي كنترلليدهاي خصوصي و كمحافظت از  1-2

 رمزنگاري هاي ماژولو استانداردهاي  ها كنترل 3-2-1

 هواي  تووكن مثوال   بوه عنووان  شور )كليد عمومي كرمزنگاري مورد استفاده در زيرساخت  هاي ماژول كليهدر 

 شامل: مركز دولتي ريشهالزامات  بايست مي( HSMو هوشمند  هاي كارت، امنيتي

 ا يتيامن الزامات( ستانداردFIPS 140). 

 ياتيعمل الزامات (ندارد استاPKCS#11) و 

 يياراك الزامات 

 كدر ي مركز دولتي ريشهليد خصوصي ك ده باشد.يرسدولتي ريشه ز كتأييد مر بهو  قرار گرفتهارزيابي  مورد

در سطح سوم  FIPS 140-2استاندارد ه در آن الزامات ك شود مينگهداري  (HSMامن ) افزاري سختدستگاه 

 هواي  گوواهي ليوه  كو امضواي   مركز دولتي ريشهبراي  ليدك ارزيابي شده است؛ همننين انجام عمليات توليد

 . گيرد ميصورت  on-board به صورتو  HSMز از طريق اين كصادر شده توسط اين مر

شور در جدول كليد عمومي كرمزنگاري در زيرساخت  هاي ماژولو استانداردهاي  ها كنترلالزامات مربوط به 

 خلاصه شده است.  زير

                                                 
1 Key Usage 
2 Security Requirements 
3 Functionality Requirements 
4 Performance Requirements 

 بصورت داخلي و توسط تراشه 5

http://www.rca.gov.ir/
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 رمزنگاري هاي ماژول الزامات 23جدول 

سطح 

 اطمينان

آخرين نسخه 

استاندارد سري 

FIPS 140 

 مالكان گواهي ثبت نامدفاتر  ز صدور گواهيكمرا

 مورد نياز نيست. 1سطح 

حووداقل الزامووات سووطح 

اعموال   FIPS 140م دو

 شده باشد.  

حووداقل الزامووات سووطح 

اعمووال  FIPS 140ل او

 شده باشد.

 مورد نياز نيست.

 مورد نياز است. 2سطح 

حووداقل الزامووات سووطح 

اعموال   FIPS 140م سو

 شده باشد.

حووداقل الزامووات سووطح 

اعموال   FIPS 140دوم 

 شده باشد.  

حووداقل الزامووات سووطح اول و  

 FIPS 140م ترجيحاً سطح دو

 اعمال شده باشد.

 مورد نياز است. 9سطح 

حووداقل الزامووات سووطح 

اعموال   FIPS 140م سو

 شده باشد.

حووداقل الزامووات سووطح 

اعموال   FIPS 140م دو

 شده باشد.

م حوووداقل الزاموووات سوووطح دو

FIPS 140 .اعمال شده باشد 

 مورد نياز است. 1سطح 

حووداقل الزامووات سووطح 

اعموال   FIPS 140م سو

 شده باشد.

الزامووات سووطح حووداقل 

اعمال  FIPS 140م سو

 شده باشد.

م حووداقل الزامووات سووطح سووو 

FIPS 140 .اعمال شده باشد 

 ليد خصوصي ك( به mاز  nنترل چند نفره )ك 3-2-2

و از  5از  9نترل چند نفره ك به صورتليدها كليد و مديريت طول عمر كتوليد  عمليات مركز دولتي ريشهدر 

آورده شده  زيرمياني در جدول  زكنترل چند نفره براي مراك. الزامات مربوط به گيرد ميصورت  HSMطريق 

 است.

 خصوصي كليد به چندنفره كنترل 92جدول 

 ليد خصوصيكنترل چندنفره به ك سطح اطمينان

 1ح سط
 مورد نياز نيست.

 2سطح 

نتورل چنودنفره از طريوق    ك بايسوت  موي  ميواني ز كمر ليد خصوصيكبراي عمليات توليد و استفاده از  9سطح 

 1سطح  حداقل دو نقش مجاز وجود داشته باشد.  
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ليد خصوصيكدستيابي قانوني به  3-2-1

 .نيستقابل اعمال 

 ليد خصوصيكاز  يريگ بانيپشت 3-2-4

نترل كبا استفاده از ن پشتيبان كليد خصوصي خود را از طريق توكنسخه پشتيبان از  كي مركز دولتي ريشه

مركز دولتي به منظور استفاده در سايت پشتيبان اني امن كاملاً محافظت شده و در مك به صورتو چند نفره 

قيود   زيور ز مياني در جدول كليد خصوصي براي مراك. الزامات تهيه نسخه پشتيبان نمايد مينگهداري ، ريشه

 شده است. 

 خصوصي كليد از پشتيبان نسخه تهيه 91جدول 

 ليد خصوصيكتهيه نسخه پشتيبان از  سطح اطمينان

 الزامي در نظر گرفته نشده است.  1سطح 

خوود در صوورت وقووع     هواي  دادهبوودن بازيوابي تجهيوزات و     پذير امكانجهت  بايست مي ميانيز كمر 2سطح 

بوا   بايسوت  موي  يريو گ بانيپشت. نمايدليد خصوصي خود نسخه پشتيبان تهيه كحوادث غيرمترقبه از 

 هواي  بخوش مطابق با  رمز شدهليد خصوصي و انتقال آن به ماژول پشتيبان به صورت كپي گرفتن از ك

 شوده  محافظوت املاً كو از آن در سايت پشتيبان بوه صوورت    بايست ميانجام بگيرد و  1-2-1 و  1-2-1 

 نگهداري شود.

 9سطح 

 1سطح 

ليود  كاز  يريو گ بانيپشتهاي فرايندخود  يكترونيكدستورالعمل اجرايي گواهي الدر  بايست مي ميانيز كامر 

 . نمايندرا تعيين  CAخصوصي 

 ليد خصوصيكبايگاني  3-2-5

 قابل اعمال نيست. 

 رمزنگاري ماژول كاز ي/ليد خصوصي بهكانتقال  3-2-3

 رمزنگاري ماژول يك از/به خصوصي كليد انتقال 92جدول 

 دستگاه رمزنگاري كليد خصوصي به يا از يكانتقال  سطح اطمينان

 نشده است.تعريف  1سطح 

هاي( رمزنگواري امون   ل )ماژوهاي( خصوصي خود را توسط د )ليك بايست ميز صدور گواهي كليه مراك 2سطح 

                                                 
1 Key Escrow 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 دستگاه رمزنگاري كليد خصوصي به يا از يكانتقال  سطح اطمينان

 9سطح 
ليود  كهوا( نگهوداري نماينود. در هنگوام تهيوه نسوخه پشوتيبان از        ) مواژول در اين  را آنرده و كتوليد 

رمزگذاري شده به ماژول پشتيبان انتقوال   به صورتليد كاين  بايست ميز صدور گواهي، كخصوصي مر

ز صودور گوواهي   كو املاً محافظت شوده از ايون مواژول در سوايت پشوتيبان مر     ك به صورتداده شود و 

 نگهداري گردد.
 1سطح 

 رمزنگاري ماژولليدهاي خصوصي در ك سازي ذخيره 3-2-4

-1 ماژول رمزنگاري منطبق با الزامات قيد شده در بخوش   كدر ي بايست ميخصوصي  ليدهايك سازي ذخيره

  صورت گيرد. 2-1

 ليد خصوصيك سازي فعالروش  3-2-1

 خصوصي كليد سازي فعال 99جدول 

 ليد خصوصيك سازي فعال سطح اطمينان

 صورت گيرد.  گذرواژهاز طريق  تواند مي 1سطح 

 2سطح 
نتورل چنود نفوره، اطلاعوات     كموورد نيواز بوراي     هواي  دادهمانند استفاده از رمز يا گذرواژه،  هايي شيوه

ليد خصوصي در دستگاه رمزنگاري قابول  كردن كديگر احراز هويت براي فعال  هاي شيوهي و كبايومتري

را  سواز  فعوال آمده است(. اطلاعات  1-1-1 در بخش  ساز فعالاستفاده هستند. )الزامات توليد اطلاعات 

مالكوان  توصيف گردد، در اختيار  بايدز مياني كه در دستورالعمل اجرايي مراكبه روشي امن  ستيبا يم

ز صودور گوواهي در اختيوار    كو ليد خصوصي از طريق دفتر ثبت نام و يوا مر كقرار داد )چناننه  گواهي

رمزنگاري خود  افزار سخته گذرواژه كبه وي اعلام گردد  بايست ميقرار داده شود، حتماً  مالك گواهي

 ع وقت تغيير دهد(.  را در اسر

جلوگيري شوود )موثلاً هنگوام ورود، اطلاعوات      ها آناز افشاء  بايست مي ساز فعالهنگام ورود اطلاعات 

 نبايد روي صفحه نمايش ظاهر شوند(.

 9سطح 

 1سطح 

 ليد خصوصيكروش غير فعال نمودن  3-2-3

 خصوصي كليد نمودن فعال غير 91جدول 

 ليد خصوصيكغير فعال نمودن  اطمينانسطح 

 تعريف نشده است.  1سطح 

هوا پوس از اسوتفاده     مواژول استفاده باقي بمانند. ايون  ن هاي رمزنگاري در حالت فعال نبايد بدو ماژول 2سطح 



 111از  31 

Page 31 of 

111 

Page 31 of 

111 

Page 31 of 

111 

Page 31 of 

111 

  

 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ليد خصوصيكغير فعال نمودن  اطمينانسطح 

به روشي غيرفعال شوند؛ براي مثال، از طريوق روش دسوتي خوروج از سيسوتم، يوا پوس از        بايست مي 9سطح 

 ار قطع شود. كخود به طورگذشت زمان معيني ارتباط 

 كقبل از آزادسازي فضاي حافظه از حافظه پوا  بايست مي، شوند ميليدهاي خصوصي غيرفعال كوقتي 

 ل رمز شده نگهداري شوند.  كفقط به ش بايست ميشوند و 
 1سطح 

 ليد خصوصيك انهدامروش  3-2-10

 خصوصي كليد انهدام 95جدول 

 ليد خصوصيك انهدام سطح اطمينان

 تعريف نشده است.  1سطح 

 هوا  آنمورتبط بوا    هواي  گوواهي ه كو نيازي نيست يا زمواني   ها آنه ديگر به كليدهاي خصوصي زماني ك 2سطح 

 نابود شوند.  بايست مي، اند شدهمنقضي يا باطل 

از طريق بازنويسي بر روي اطلاعات قبلي انجوام   تواند ميي، اين امر افزار نرمرمزنگاري  هاي ماژولبراي 

 بايسوت  موي ه كو  ار از طريق اجراي دسوتور امحوا  ك، اين افزاري سختهاي رمزنگاري  ماژولشود. براي 

 .  گيرد ميهمراه با عمليات بازنويسي حافظه باشد، انجام 

 9سطح 

 1سطح 

 رمزنگاري ماژولبندي  هدر 3-2-11

 .مراجعه شودرا  1-2-1  بخشبه 

 ليدكمديريت زوج  ساير ابعاد 1-9

 ليد عموميكبايگاني  3-1-1

خود و همننين كليودهاي عموومي    هاي گواهيهاي( عمومي متناظر با د )كلي بايست ميمراكز صدور گواهي 

 بايگاني كنند. 2-5-5 بخش  ي صادر شده را مطابق باها يگواهمتناظر با 

 ليدكاستفاده از زوج  هاي دورههاي عملياتي گواهي و  دوره 3-1-2

 هواي  گوواهي الزامات مربووط بوه دوره اعتبوار    . باشد ميساله  22داراي دوره اعتبار  مركز دولتي ريشهگواهي 

 آورده شده است. زيرز در جدول كراصادر شده توسط اين م هاي گواهيو همننين مياني ز كمرا

                                                 
1 Zeroize 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 كليد زوج از استفاده هاي دوره و گواهي عملياتي هاي دوره 91جدول 

 موجوديت نهايي مركز مياني  سطح اطمينان

 1سطح 
 2214 1221 2214 كليدطول 

 سال 4 سال 9 سال 12 حداكثر دوره اعتبار

 2سطح 
 2214 1221 2214 طول كليد

 سال 4 سال 2 سال 12 حداكثر دوره اعتبار

 9سطح 
 -  2214 2214 طول كليد

 -  سال 4 سال 12 حداكثر دوره اعتبار

 1سطح 
 -  2214 2214 طول كليد

  - سال 4 سال 12 حداكثر دوره اعتبار

 ساز فعالاطلاعات  1-1

 ساز فعالاطلاعات  كارگيري بهتوليد و  3-4-1

ليد ك سازي فعالجهت  ار رفتهكب گذرواژهباشند.  بيني پيشتا و غير قابل كي بايست مي ساز فعالليه اطلاعات ك

ه كو ضمن اين تصادفي توليد گردند به صورتان كتر باشند و در صورت امكاراك 4 بايست ميخصوصي حداقل 

بوه   هوا  گوذرواژه توليود   هك يصورتدر  ترهاي قابل چا  باشد.كاراكيبي از كترهاي انتخابي تركاراك بايست مي

انتخوابي غيور قابول     گذرواژهه كدقت شود  بايست مينباشد،  پذير امكان مالكان گواهيتصادفي توسط  صورت

راري كو ت هواي  دنبالوه مثال با اطلاعات شناسايي شخصي او مرتبط نباشود. همننوين    به عنوانحدس بوده و 

ار كو قابل حدس هستند نبايد ب يبه راحته كراري، اعداد مرتبط با تاريخ و يا ديگر اعدادي كترها، اعداد تكاارك

 هرگز نبايد به لغات با معنا شباهتي داشته باشند.    ساز فعالروند. اطلاعات 

ليوه  ك بايسوت  موي ، گرفتوه شوود  ار كو به  ساز فعالاطلاعات  به عنوانعداد تصادفي جهت استفاده چناننه از ا

 هوا  آن، در مركوز دولتوي ريشوه   الزامات مربوط به اعداد تصادفي منطبق با استانداردهاي معرفي شده توسوط  

 رعايت شده باشد. 

 ساز فعالمحافظت از اطلاعات  3-4-2

 ساز فعال اطلاعات از محافظت 91جدول 

 ساز فعالمحافظت از اطلاعات  سطح اطمينان

 تعريف نشده است.  1سطح 

نوشوته   بوه صوورت  به حافظوه سوپرده شووند و نبايود      بايست ميدستگاه رمزنگاري  ساز فعالاطلاعات  2سطح 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ساز فعالمحافظت از اطلاعات  سطح اطمينان

 هواي  دادهدر سوطحي از امنيوت، معوادل بوا امنيوت       بايست مينگهداري شود. اگر نوشته شوند، نوشته  9سطح 

 كمنحصراً نزد مال ستيبا يمليدهاي خصوصي ك ساز فعالاطلاعات  دستگاه رمزنگاري، نگهداري شوند.

 1سطح  گواهي محفو  باشد.  

 ساز فعالاطلاعات  ساير ابعاد 3-4-1

 ف نشده است. يتعر

 امنيتي رايانه هاي كنترل 1-5

 امنيت رايانه ويژهفني  الزامات 3-5-1

 :فعال سازندخود  هاي عاملموارد زير را در سيستم  بايست ميمراكز صدور گواهي 

 متمركز؛ هويت احراز از پس صرفاً سيستم به ورود امكان 

 ها بر اساس هويت تعريف شده در سيستم؛ دسترسي كنترل شده به اطلاعات و برنامه ايجاد 

 ها اندازي سيستم ثبت وقايع و بازبيني آن راه و تنظيم توانايي 

 زيور  مشخصوات  بوا  ويوروس  تخريب و شناساييهاي  سيستم به مجهز بايست مي گواهي صدور مراكز 

 :باشند

 شده؛ شناساييهاي  ويروس ليست آخرين باروزرساني  به امكان 

 كار؛به صورت خود يستميس يرهاي سيستمي و غ جستجو در تمام فايل امكان 

 روي برناموه  عملكورد  نتيجوه  و احتموالي هواي   ويروس وجود و سيستم بررسي به مرتبط وقايع ثبت 

 ها. آن

 امنيت رايانه بندي رده 3-5-2

 رايانه امنيت بندي رده 94جدول 

 امنيت رايانه بندي رده سطح اطمينان

 در نظر گرفته نشده است. يالزام 1سطح 

 2سطح 
 .نمايدز صدور گواهي را ارزيابي كامنيت عناصر حياتي مر بايست ميآزمايشگاه شخص ثالث معتبر 

 9سطح 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 امنيت رايانه بندي رده سطح اطمينان

 1سطح 

  چرخه حياتفني  هاي كنترل 1-1

 سامانهتوسعه  هاي كنترل 3-3-1

طراحوي و   يافتوه  سواخت صدور گواهي كه تحت يوك روش توسوعه    افزار نرماز  بايست ميمركز صدور گواهي 

 .نمايدتوسعه يافته است، استفاده 

مركوز  د ييو موورد تا  يكوي ترونكال يت گوواه يريصدور و مود  هاي سامانهاز  بايست مي يز صدور گواهكه مرايلك

 مركز دولتي ريشهشگاه يدر آزما بايست ميمتناظر  افزارهاي نرمو  ها سامانهن يند و اياستفاده نما دولتي ريشه

 د قرار گرفته شده باشند؛ييشده و مورد تا يابيارز

و  افوزاري  سوخت  هواي  توسعه سامانهه مجاز ب ولتي ريشهمركز دبه  رساني اطلاعتنها پس از  يانيز مكه مرايلك

، مركز دولتوي ريشوه  د ييمجدد و تا يابيارز از افته تنها پسيتوسعه  هاي سامانهخود خواهند بود و  افزاري نرم

 شدن خواهند داشت.   ياتيت عمليقابل

مطموئن ديگوري    روش بوه در يك بسته مهر و موم شده و يوا   بايست ميخريداري شده  افزار نرميا  افزار سخت

 .نصب گردد ديده آموزشحمل و تحويل داده شود و توسط پرسنل 

 مديريت امنيت هاي كنترل 3-3-2

ز كو اختصاصي براي انجوام وظوايف مربووط بوه مر     به طور بايست ميز صدور گواهي كمر افزار نرمو  افزار سخت

اربردي، وسوايل  كو  هاي برنامهز صدور گواهي نبايد حاوي كصدور گواهي مورد استفاده قرار گيرد. سيستم مر

 ز صودور گوواهي نيسوتند، باشود.    كو ه مربوط به عمليات مرك افزاري نرمه يا اجزاء ك، اتصالات شبافزاري سخت

 مركز دولتي ريشوه شگاه يدر آزما بايست مي يز صدور گواهكمرا افزاري نرمو  افزاري سخت هاي سيستمت يامن

 د. ند قرار گرفته شده باشييد تاشده و مور يابيارز

ه از قرار گرفتن كهايي فرايندو  ها سياستدر دستورالعمل اجرايي گواهي، به  بايست ميز صدور گواهي كمر

ز صدور كمرا هاي سيستم. نمايد، اشاره كند ميز صدور گواهي پيشگيري كمخرب در تجهيزات مر افزارهاي نرم

به دهاي مخرب احتمالي در اولين استفاده و بعد از آن كبراي يافتن  بايست مي ثبت نامگواهي و دفاتر 

 ، بررسي شوند.اي دوره صورت
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ز كو ربندي براي نصب و نگهداري موداوم سيسوتم مر  كمديريت پي فرايند كاز ي بايست ميز صدور گواهي كمر

روي سيسوتم قورار    ه بوراي بوار اول بور   كو ز صدور گوواهي، زمواني   كمر افزار نرم. نمايدصدور گواهي استفاده 

 روي سيستم: افزار نرمند كه تأييد ك نمايدز صدور گواهي فراهم كروشي براي مر بايست مي ،گيرد مي

 ؛نشئت گرفته افزار نرم دهنده توسعهاز  (1

 قبل از نصب تغيير داده نشده است؛  (2

 نسخه مورد نظر براي استفاده است. (9

ز صودور گوواهي فوراهم    كمر داده پايگاهتماميت  اي دورهمي براي بررسي انيزكم بايست مي گواهيز صدور كمر

ربنودي سيسوتم   كپيبور  نترل و نظوارت  كبراي  هايي سياستو  ها مزمكانيز صدور گواهي همننين ك. مرنمايد

ز صودور  كو مر يوي در دسوتورالعمل اجرا  بايسوت  مي ها مكانيزم نيا هيلك ؛د داشته باشديباز صدور گواهي كمر

 ف گردد.يتوص يگواه

 داده پايگاه تماميت اي دوره بررسي 93جدول 

 داده پايگاهتماميت  اي دورهبررسي  سطح اطمينان

 در نظر گرفته نشده است. يالزام 1سطح 

 2سطح 
رسويدگي   بايسوت  موي ز صدور گوواهي  كمر داده پايگاه، تماميت بار يك ماهنصب و حداقل هر  به محض

 شود.

 9سطح 
رسويدگي   بايسوت  موي ز صدور گواهي كمر داده پايگاه، تماميت بار يك اي هفتهو حداقل ب نص به محض

 شود.

 1سطح 
رسويدگي   بايسوت  موي ز صودور گوواهي   كمر داده پايگاه، تماميت بار يكو حداقل روزي  نصب به محض

 شود.

 چرخه حياتامنيتي  هاي كنترل 3-3-1

 نشده است. سازي پياده

 هكامنيتي شب هاي كنترل 1-1

 شبكه امنيتي هاي كنترل 12جدول 

 هكامنيتي شب هاي كنترل سطح اطمينان

 در نظر گرفته نشده است.  يالزام 1سطح 
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 هكامنيتي شب هاي كنترل سطح اطمينان

 2سطح 
ز كو ردن تماميوت مر كو امنيتي براي فوراهم   هاي كنترله كمطمئن شود  بايست ميز صدور گواهي كمر

ه به آن متصل است، انجام كه سراسري يا باز، كصدور گواهي و قابل دسترس بودن آن از طريق هر شب

ربندي شده باشد بوه طووري   كيا چند دستگاه پي كشامل نصب ي بايست مي. چنين محافظتي گيرد مي

 ز صدور گواهي پذيرفته شود. كو دستورات مورد نياز عمليات اجرايي مر ها پروتكله تنها ك

و  هوا  مكوانيزم ن يو همنن ييها پروتكلز صدور گواهي در دستورالعمل اجرايي گواهي خود، چنين كمر

 .دينما فيتوص بايست ميرا ه كت شبيامن هاي كنترلاعمال  يشده برا نظر گرفتهدر  هاي روال

 9سطح 

 1سطح 

 مهر زماني  1-4

 زماني مهر 11جدول 

 زمانيمهر  سطح اطمينان

 در نظر گرفته نشده است.  يالزام 1سطح 

 2سطح 
خوود را   هواي  توراكنش قابليت افزودن مهور زمواني در    مالكان گواهيبراي  تواند ميز صدور گواهي كمر

 يا باعث فراهم شدن آن شود. نمايدفراهم 
 9سطح 

 1سطح 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 OCSPو هاي باطله  ليست گواهي ،گواهي 1هاي پروفايل 4

 گواهي پروفايل 1-1

 هاي پروفايلسند جامع و  RFC5280 اب بايست ميگواهي صدور ز كاصادر شده توسط مر هاي گواهي پروفايل

 تعريوف شوده در   هواي  پروفايلمنطبق باشد و صدور هر نوع گواهي متفاوت با  شوركليد عمومي كزيرساخت 

دام از كو شامل فيلدهاي اصلي باشود و هور    بايست ميحداقل  X.509هر گواهي . باشد نمي، مجاز سند مذكور

تعيين شده است، مقداردهي شوند. در جدول زيور   ها آنه براي مقادير كبا توجه به قيودي  بايست ميفيلدها 

ند جوامع  سو ي در كو ترونيكگوواهي ال  هواي  پروفايول امول  كتشوريح   اسوت.  شدهقيد  X.509فيلدهاي گواهي 

 آورده شده است.  شوركليد عمومي كزيرساخت  هاي پروفايل

 گواهي خصوصيات الزامات 12جدول 

 الزامات خصوصيات گواهي فيلد

Serial Number 
مقوداري منحصور بوه     يصدور گواهز كه براي هر گواهي صادر شده توسط مركشماره سريال گواهي 

 .باشد ميفرد 

Signature 

Algorithm 

 (9-1-1 ار رفته جهت امضاي گواهي )بخش كب 1-1-1 شناسه الگوريتم 

Issuer DN يح داده شده است. توض 1-1-1  بخش در  

Validity اعتبار گواهي دوره 

Subject DN توضيح داده شده است.   1-1-1  بخش در 

Subject Public Key ه مطابق با كگواهي  كليد عمومي مالكRFC5280 گردد ميدگذاري ك. 

Signature  ه مطابق با كامضاي گواهيRFC5280  گردد ميدگذاري كتوليد و. 

 شماره نسخه 4-1-1

 صادر شوند.  X.509منطبق با نسخه سوم استاندارد  بايست مي ها گواهي

                                                 
1 Profile 
2 Internet X.509 Public Key Infrastructure Certificate and CRL Profile, April 2002 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
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 1گواهي هاي الحاقيه 4-1-2

 هواي  پروفايول سند جامع گواهي در  هاي الحاقيه، مقداردهي و پردازش وجود يا عدم وجودالزامات مربوط به 

 بيان شده است. شوركليد عمومي كزيرساخت 

 ها الگوريتم شناسه 4-1-1

 زير امضا گردد: هاي الگوريتمي از كي وسيلهبه  بايست ميز صدور گواهي كصادر شده توسط مر هاي گواهي

 sha256withRSAEncryption OBJECT IDENTIFIER ::= { 

iso(1) member-body(2) us(840)rsadsi(113549) pkcs(1) pkcs-1(1) 11} 

 sha-1WithRSAEncryption OBJECT IDENTIFIER ::= { 

iso(1) member-body(2) us(840)rsadsi(113549) pkcs(1) pkcs-1(1) 5} 

 

سازگار با  G2. ساختار باشد يم G3و  G2از دو ساختار سلسله مراتبي  متشكلشور ك عموميليد كزيرساخت 

پشوتيباني   سواز  درهوم ه از اين تابع ك افزارهايي نرمو  افزارها سختدر  تواند مياست و  SHA1 2ساز درهمتابع 

وده و جهوت ارائوه   بو  SHA256سواز   درهوم نيز سازگار با تابع  G3مورد استفاده قرار گيرد. ساختار  نمايند مي

 شده است.   بيني پيشسطح امنيت بالاتر 

 ها نامقالب  4-1-4

  باشد. 1-9 مطابق با بخش  ايستب مي گواهيننده كو صادر كمالمربوط به يبي كنام تر مقداردهينحوه 

 گذاري نام هاي محدوديت 4-1-5

ليود عموومي   كزيرساخت  هاي پروفايلسند جامع مطابق آننه در  بايست مي name constraints الحاقيفيلد 

 قيد شود. شرح داده شده است، در گواهي شورك

 گواهي  هاي سياستشناسه  4-1-3

ه در گوواهي قورار   كو سياسوت گوواهي    هواي  شناسوه از صحت مقدار شناسه يا  بايست مي گواهيز صدور كمر

 مشخص شده است.  2-1 گواهي در بخش  سطحهر  مختص شناسه، مطمئن شود. گيرد مي

                                                 
1 Certificate Extensions 
2 Hash Function 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
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 Policy Constraints هاربرد الحاقيك 4-1-4

ليود عموومي   كزيرسواخت   هواي  پروفايول سند جامع مطابق آننه در  بايست مي Policy Constraints الحاقيه

 شرح داده شده است، در گواهي قرار بگيرد. شورك

 "Policy Qualifier" هيالحاق يمعناو  ساختار 4-1-1

 Certificate Policiesسياسوت در فيلود الحواقي     كننوده  توصويف  كحاوي ي X.509سوم  نسخه هاي گواهي

 .نمايد ميدسترسي به دستورالعمل اجرايي اشاره  نشانيعنوان مثال به ه به ك باشند مي

 Certificate Policiesحياتي  همعنايي براي الحاقيپردازش  4-1-3

 Certificate Policyبوراي فيلود الحواقي     شوور كليود عموومي   كزيرساخت  هاي پروفايلسند جامع  اساسبر 

 در نظر گرفته شده است.  ياتيح ريغوضعيت 

 باطل شده هاي گواهيليست  پروفايل 1-2

 هواي  گوواهي باشوند. ليسوت    RFC5280مطابق با استاندارد  بايست ميباطل شده  هاي گواهيليست  پروفايل

 ها آنزير به ه در جدول ك ها آنحداقل شامل فيلدهاي اصلي و مقادير تعيين شده براي  بايست ميباطل شده 

 اشاره شده است، باشد:

 ابطال ليست خصوصيات الزامات 19جدول 

 الزامات خصوصيات ليست ابطال فيلد

version شده است توضيح داده 1-2-1 بخش  در. 

Signature 

Algorithm 

 (.9-1-1 )بخش  CRLار رفته جهت امضاي كشناسه الگوريتم ب

Issuer ه كيبي موجوديتي كنام ترCRL  نمايد ميرا امضا و توليد. 

Effective Date  تاريخ صدورCRL. 

Next Update 
باطول شوده در    هواي  گوواهي بعدي صادر خواهد شد. ملزومات تناوب صدور ليست  CRLه كتاريخي 

 بيان شده است. 1-3-1 بخش 

Revoked 

Certificates 
 باطل شده و تاريخ ابطال هاي گواهيباطل شده شامل شماره سريال  هاي گواهيليست 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 شماره نسخه 4-2-1

 RFC5280منطبوق بوا    شوده  باطول  هواي  گوواهي ليست  X.509از نسخه دوم  بايست مي گواهيز صدور كمر

 .نمايدپشتيباني 

 CRL Entryو  CRL هاي الحاقيه 4-2-2

سند جوامع   در CRL Entryو  CRL هاي الحاقيهمقداردهي و پردازش  ،وجود يا عدم وجودبه  مربوطالزامات 

 بيان شده است. شوركليد عمومي كزيرساخت  هاي پروفايل

 OCSP پروفايل 1-9

 شماره نسخه  4-1-1

 پشتيباني نمايد. RFC2560تعريف شده در  OCSPاز نسخه اول  بايست ميگواهي  صدورز كمر

 OCSP هاي الحاقيه 4-1-2

 ار رود.كو بوه   شوركليد عمومي كزيرساخت  هاي پروفايلسند جامع منطبق با  بايست مي OCSP هاي الحاقيه

 گيرنوده  سورويس و اطمينوان   1راركجهت جلوگيري از حملات ت بايست مي OCSPپاسخگوي  دهنده سرويس

OCSP پاسخ  2از تازگيOCSP،  از الحاقيهNonce  توصيف شده درRFC2560  ايون الحاقيوه   نمايداستفاده .

، شوود  موي ارسوال   OCSP گيرنده سرويسه از سوي ك OCSPموجود در درخواست  Nonce هيالحاقبا مقدار 

 .گردد ميمقداردهي 

                                                 
1 Reply Attacks 
2 freshness 

http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
http://www.rca.gov.ir/
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 ها ارزيابيساير بازرسي تطابق و  1

عمليوات  بررسوي تطوابق    و به منظوور  يز صدور گواهكرد مراكبا هدف حصول اطمينان از عمل تطابقبازرسي 

الكترونيكوي زيرسواخت كليود    هاي گوواهي   سياستهاي بيان شده در فرايندز صدور گواهي با الزامات و كامر

شور، بازرسوي  كليد عمومي كدر زيرساخت . آيد مي به عملمياني ز كااجرايي مر دستورالعملو  عمومي كشور

 تطابق به دو صورت تعريف شده است:

 :ي از وظوايف و  كو ي ايوران ي كو ترونيكقانون تجوارت ال  92 نامه نييآ 9بر اساس ماده  بازرسي شورا

ز ريشه و ميواني  كرد و تخلفات احتمالي مراكشورا، نظارت عاليه و بررسي گزارش عمل هاي مسئوليت

ز ميواني،  كو و مرا مركوز دولتوي ريشوه   رد كو . بر اين اساس به منظور اعموال نظوارت بور عمل   باشد مي

ز زير نظر شورا و توسط بازرس يا بازرسين موورد تأييود شوورا    كاز اين مرا اي دورهبازرسي  بايست مي

 رد. صورت گي

  ي از كي ايران يكترونيكقانون تجارت ال 92 نامه نييآ 5بر اساس ماده  :مركز دولتي ريشهبازرسي

ز ميواني  كو رد صوحيح مرا ك، حصول اطمينان از عملمركز دولتي ريشهاصلي  هاي مسئوليتوظايف و 

ز كو مرا از اينز مياني، كرد صحيح مراكبه منظور حصول اطمينان از عمل مركز دولتي ريشه. باشد مي

 خواهد آورد.  به عمل

 تناوب و شرايط ارزيابي 4-1

 انجام گيرد.  زيرمطابق با جدول  بايست ميز صدور گواهي كليه مراكبازرسي تطابق براي 

 ارزيابي شرايط و تناوب 11جدول 

 تناوب و شرايط ارزيابي سطح اطمينان

 الزامي در نظر گرفته نشده است. 1سطح 

 2سطح 
 بار در سال انجام گيرد. كحداقل ي بايست ميبازرسي تطابق 

 9سطح 

 بار و ترجيحاً دو بار در سال انجام گيرد. كحداقل ي بايست ميبازرسي تطابق  1سطح 

 ر است. يز صدور گواهي، متغكرد مركاركزان يه زمان و تناوب بازرسي وابسته به مكضمن اين
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ارزيابهويت و صلاحيت  4-2

مركوز  واجود شورايط و مجواز     ارشناسانكيا چند تن از  كز مياني توسط يكاز مرا مركز دولتي ريشهي بازرس

يوا چنود    كط يو و بازرسوي شوورا توسو    گيرد ميانجام  1-4 تعيين شده در بخش  هاي حوزهدر  دولتي ريشه

  .پذيرد ميحقوقي مورد تأييد شورا انجام  اي شخص حقيقي

هاي گواهي الكترونيكوي زيرسواخت    سياستليد عمومي و استانداردهاي آن، كزيرساخت با  بايست مي بازرس

 . باشداملاً آشنا ك و مصوبات شورا ميانيز كاي مركترونيكگواهي ال اجراييو دستورالعمل كليد عمومي كشور

 ارزيابيمورد ز كبا مر ارزيابارتباط  4-9

 انجام گيرد.  2-4 توسط اشخاص تعيين شده در بخش  منحصراً بايست مي صدور گواهيز كمرا ليهكبازرسي از 

 موضوعات مورد ارزيابي 4-1

 باشد: زيرشامل موضوعات  حداقل بايست ميز صدور گواهي كبازرسي تطابق مر فرايندمحدوده ارزيابي در 

 ز كو پرسنلي مر يفرايندفني،  هاي دستورالعمل، ميانيز كي مركترونيكدستورالعمل اجرايي گواهي ال

 ؛زكو طرح فني تجهيزات و ساختمان مر صدور گواهي

 افزارهوا  نورم ، افزارهوا  سوخت ليه كشامل ساختمان، تجهيزات و همننين ، ميانيز كمرق تطاب بررسي ،

 ؛و مستندات قيد شده در بند اول ها دستورالعملبا ، زكدر مر ار گرفتهكبهاي فرايندنيروي انساني و 

 ميانيز كتورالعمل اجرايي مربا دس ثبت نام رد دفاتركو عمل افزارها نرمتجهيزات، تطابق  بررسي. 

 اقدامات اتخاذ شده در برخورد با نقايص 4-5

و  هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياستبا  بازرسي فرايندمغايرت در  احرازدر صورت 

ار شدن هر گونه نقص و كصورت آشو يا در مياني مورد بازرسي ز كي مركترونيكال گواهيدستورالعمل اجرايي 

 انجام شود: زيراقدامات  بايست ميبازرسي  فرايندل امنيتي در طي كيا مش

  نقص و يا ناهمخواني را ثبت نمايد؛ بايست ميبازرس 

  ناهمخواني و يا نقص را اعلام نمايد؛ 1-4 تعيين شده در بخش  هاي طرفبه  بايست ميبازرس 

 ننده، نسبت به رفع كتوسط مرجع بازرسي شده  تعيينزمان در مدت  بايست ميز صدور گواهي كمر

 اقدام نمايد؛ ها ناهمخوانينواقص و 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 ز صودور گوواهي در زموان پويش بينوي شوده،       كمر در صورت عدم اصلاح نقص يا ناهمخواني توسط

 به اطلاع شورا برسد؛ بايست ميگزارش مغايرت 

 ز كو جلوگيري از فعاليوت مر تمديد مدت زمان اصلاح نواقص، ه شامل كمناسبي  كار راه تواند ميا شور

  ز صدور گواهي باشد را تعيين نمايد.كصدور گواهي و يا در صورت لزوم ابطال گواهي مر

 ايجگزارش نت 4-1

نتوايج  ه ايون  كو ضومن اين گوردد؛   ارائوه شوورا  بوه   بايسوت  مي ميانيز كاز مرا مركز دولتي ريشهنتايج بازرسي 

در نظر گرفته شده و نبايد افشا شوند مگر در صورت لزوم با موافقت يا  محرمانه اطلاعات به عنوان بايست مي

 .ذيصلاحپيرو مجوز مراجع قضايي 
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 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 اركسب و كحقوقي و مربوط به  مواردساير  3

 ها تعرفه 3-1

دولت  ئتيه يه از سوك نماينداقدام  يافت تعرفه از خدماتينسبت به در صرفاً بايست ميز صدور گواهي كمرا

 ابلاغ شده است.

 د گواهييهاي صدور يا تمد تعرفه 3-1-1

از  بايسوت  موي  يكيترونكال يات مرتبط با گواهيعمل يتمام يز صدور گواهي براكمرا ثبت نام دفاتر ثبت حق

 د.يت نمايدولت، تبع ئتيهابلاغيه  يها تعرفه

 دسترسي به گواهي هاي تعرفه 3-1-2

 نشده است. گرفتهدر نظر  اي تعرفه

 ابطال يا دسترسي به اطلاعات وضعيت گواهي هاي تعرفه 3-1-1

ه خودمات مربووط بوه ابطوال و اعولام      يلكدولت، براي  ئتيه يدر حال حاضر نظر به عدم ابلاغ تعرفه از سو

   .گردد نميافت يدر اي تعرفهوضعيت گواهي 

 تعرفه ساير خدمات 3-1-4

هواي گوواهي    سياسوت ر دسترسي بوه سوند   ير خدمات نظيسا يبرا اي تعرفهمراكز صدور گواهي الكترونيكي 

 نمايند.  دريافت نمي اجراييدستورالعمل  والكترونيكي زيرساخت كليد عمومي كشور

 شود. يافت نميدر يا ر خدمات تعرفهيدولت، براي سا ئتيه يحال حاضر نظر به عدم ابلاغ تعرفه از سودر 

 استرداد ت سياس 3-1-5

ثبوت نوام، در صوورت انصوراف از      و دفواتر ، مراكز ميواني  مركز دولتي ريشهصادر شده  هاي گواهيبراي كليه 

در صورت انصراف بعود از صودور گوواهي     ان استرداد وجود دارد وكام يقبل از صدور گواه يدرخواست گواه
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مراكوز ميواني درج    يوي در دسوتورالعمل اجرا  بايسوت  ميوجود نخواهد داشت. شرايط استرداد  استردادان كام

  به اطلاع وي برسد. يصدور گواهي الكترونيك متقاضي نامه توافقتواند در  يشود. همننين شرايط آن م

 مالي تيمسئول 3-2

 اي بيمهپوشش  3-2-1

ميواني  ز ن وجوود مراكو  يو ، بوا ا شوود  ينمو پشوتيباني   مركز دولتي ريشهدر حال حاضر توسط  يا مهيپوشش ب

شوور،  ك يمه رسميب يها تكشرتوانند با پيش بيني شرايط بيمه در دستورالعمل خود، با انعقاد قرارداد با  مي

  .دمند نماين متقاضيان صدور گواهي الكترونيكي را از تسهيلات بيمه بهره

 ها داراييساير  3-2-2

غير دولتي داراي منابع مالي كافي براي ادامه عملكرد و انجوام وظوايف و پوذيرش     ميانيلازم است كه مراكز 

بوه حودي باشود كوه خطورات       بايسوت  موي  يردولتو يمراكز غ هاي داراييمجموعه . خود باشند يها تيمسئول

 اعتماد كننده را تا ميزان قابل توجهي پوشش دهد. يها طرفو  مالكان گواهينسبت به  تيمسئول

 نهايي هاي موجوديتبراي  نامه ضمانتو  اي بيمهپوشش  3-2-1

ي همه جانبه اي پيش بيني نشده است، بوا ايون وجوود برخوي از مراكوز ميواني       ا مهيبدر حال حاضر پوشش 

ز در كو ن مرايو قصور و اهمال اجه يه در نتك ير اشتباهاتيا سايز اشتباهاتي كه در فرايند صدور توسط آن مرك

كه متقاضي ه ، مشروط بر اينكندينما يمرا بيمه  بوده يقراردادف يا بر اثر نقض وظايت ضوابط مربوطه و يرعا

صدور گواهي الكترونيكي به وظايف قانوني و قراردادي خود عمل نموده باشد. لازم است كه اطلاعات مربووط  

 درج شود. ميانيمراكز  در دستورالعمل اجرايي ها ضمانتبه اين 

 اركسب و كمحرمانگي اطلاعات  3-9

 محدوده اطلاعات محرمانه 3-1-1

 محرمانه محافظت نمايد: به صورترا  زير شدهاطلاعاتي نظير اطلاعات ارايه  بايست ميمراكز صدور گواهي 

   يهوا  يگوواه شوود و در   اطلاعات هر درخواست گواهي كه توسط مراكز صدور گواهي نگهوداري موي 

 محرمانه نگهداري شود. به صورت بايست ميصادر شده وجود ندارد، 
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 ار گرفتوه  كب ثبت نامز صدور گواهي و دفاتر كه در مراك ساز فعال هاي دادهليدهاي خصوصي و كليه ك

 ؛شود مي

 سوابق كاربرد معاملاتي و سوابق كاربرد گواهي الكترونيكي؛ 

 ن است شامل اطلاعاتي نظير طورح  كه ممكت نام اطلاعات درخواست گواهي مراكز مياني و دفاتر ثب

 تجاري، اطلاعات فروش، اسرار تجاري باشد؛

 ز صودور گوواهي ايجواد و نگهوداري     كو ه توسوط مر كو ليه اطلاعات مربوط به پيگيري ثبوت وقوايع   ك

 شوند؛ مي

  ،هوا و اجوراي خودمات گوواهي و     افزار نورم تمهيدات امنيتي كه براي طرح فني تجهيزات، ساختمان

 تخصيص يافته است. خدمات

 باشند نميه در محدوده اطلاعات محرمانه كاطلاعاتي  3-1-2

 ؛گردد نميليه اطلاعات موجود در مخزن مراكز صدور گواهي، محرمانه محسوب ك 

 محرمانوه محسووب   شووند  يمو هوا درج   ه در گوواهي كو ليه اطلاعات شناسايي و اطلاعات ديگوري  ك ،

 ه خلاف آن تصريح شده باشد.منعقد يها نامه توافقه در كشوند، مگر آن نمي

  همحرماناطلاعات مسئوليت محافظت از  3-1-1

 يدسترسو و  افشوا يه اطلاعات محرمانه در برابر لك ت محافظت ازيمسئول ثبت نامصدور گواهي و دفاتر  زكمرا

 .را داردبراي اشخاص غير مجاز  ر مجازيغ

 يوصمحافظت از اطلاعات خص 3-1

و  شود مي ينگهدار يز صدور گواهكه توسط مراك يگواه كا مالي كننده درخواستهرگونه اطلاعات مربوط به 

هر  يلك به طور. شود مي يتلق يا شخصي يصادر شده وجود ندارد به عنوان اطلاعات خصوص هاي گواهيدر 

گر باشند يا حداقل به سود اشخاص ديه بالقوه قابل استفاده به ضرر شخص موضوع اطلاعات ك يقسم اطلاعات

و  ين بحث لزوماً اطلاعات سريدر ا يه منظور از اطلاعات خصوصكد دانست ين بايهمنن .شود ميرا شامل 

 ست. يت محرمانه نيماه يدارا
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 طرح حريم خصوصي 3-4-1

از جملوه   رانيو ا ياسولام  ين موضوعه جمهوريقوانحريم خصوصي مالكان گواهي الكترونيكي بر اساس  طرح

( و فصل دوم از باب چهارم 54-11باب سوم )مواد فصل سوم از  21/12/42مصوب  يكيترونكقانون تجارت ال

  شود. تعريف مي (11-19)مواد 

مورد نظر را در سند  يم خصوصيران، طرح حريا ياسلام ين جمهوريدر چارچوب قوان توانند يم يانيز مكمرا

 ند.يخود اعلام نما يياجرا يها دستورالعمل

 شوند ميه خصوصي محسوب كاطلاعاتي  3-4-2

كه جهت صدور گواهي الكترونيكي در اختيار مراكز صدور  يننده گواهكدرخواست  ربارهدهر گونه اطلاعات  

 شود. باشد، خصوصي محسوب مي گيرد، و عموماً قابل دسترسي نمي گواهي قرار مي

 شوند نميه خصوصي محسوب كاطلاعاتي  3-4-1

، صوادر شوده   CRLاطلاعوات  و يا  باشد يمكه به سهولت قابل رؤيت منتشر شده اطلاعات موجود در گواهي 

 .گردد نميمحسوب  يخصوص

 خصوصيمسئوليت محافظت از اطلاعات  3-4-4

محافظوت   مالكان گوواهي موظفند از كليه اطلاعات شخصي و خصوصي  ثبت ناممراكز صدور گواهي و دفاتر 

  .نمايند

 آگاهي و رضايت براي استفاده از اطلاعات خصوصي 3-4-5

مالوك  . در صورتي كه باشند ينمبه غير  مالكان گواهي يمجاز به انتقال اطلاعات خصوص مراكز صدور گواهي

نامه رسمي  به موجب بايست ميكه اطلاعات خصوصي او در اختيار ثالث قرار بگيرد،  باشدقصد داشته  گواهي

   و كتبي رضايت خود را به مركز صدور گواهي اعلام نمايد.

 هاي اداري و قضاييفرايندافشا مطابق با  3-4-3

حفظ امنيت و نظم عمومي و حمايوت از حقووق    راستايقوانين موضوعه كشور در  به موجبدر شرايطي كه 

مالكوان   يخصوصو مجرم، مراكز صدور گواهي موظوف بوه ارائوه اطلاعوات      بيتعقو  جرم شهروندان، و كشف
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

با دريافت حكم قضايي رسمي،  صرفاً، همكاري مذكور باشند يمبه مراجع قضايي و يا ضابطين قضايي  گواهي

 توسط مرجع ذيصلاح خطاب به مركز صدور گواهي مربوطه انجام خواهد پذيرفت. تنظيم شده

 ساير شرايط افشاي اطلاعات 3-4-4

 ست.يقابل اعمال ن

 يت معنويكحق مال 3-5

 يهوا  يگوواه مالكيوت معنووي كليوه     ؛يت معنوي گواهي و اطلاعات ابطال گواهيكحق مال 

و  مالكوان گوواهي  . باشود  يمو ز صودور گوواهي   كو ، متعلق به مراها يگواهصادره و اطلاعات ابطال 

صوادره را در كاربردهواي مجواز و مصوارف      هواي  گواهيننده اجازه استفاده از كاعتماد  هاي طرف

منعقوده، دارا   هواي  ناموه  توافوق مراكز صودور گوواهي و    شده نيدوتقانوني مطابق با دستورالعمل 

 .باشند يم

 كليوه اسوناد تنظويم شوده در مراكوز صودور       حق مالكيت معنووي  ؛ اسناديت معنوي كحق مال

در انحصار مطلق مراكز صدور گواهي تنظويم   يصدور گواه يي، از جمله دستورالعمل اجراگواهي

 باشد. يكننده اسناد م

 هر گواهي الكترونيكي كه توسط مراكز صدور گواهي الكترونيكي بر ؛ ها ناميت معنوي كحق مال

ه مالكيت معنوي آن نام براي مالك گواهي خواهد بوود.  ، در بر گيرندشود يماساس ضوابط صادر 

باشد و هيچ شخص ديگري حق ثبت مجدد آن نام  مي ياين نام در مالكيت انحصاري مالك گواه

 را براي خود ندارد.

 ك، متعلق به مالو يگواه ليد متناظر باكيت معنوي زوج كحق مال؛ ليدهاكيت معنوي كحق مال 

 .باشد مي گواهياين 

 ز صودور  كو ه اطلاعات منتشر شده در مخزن متعلق بوه مرا يلك يت معنوكيحق مال؛ موارد ريسا

 باشد.  يم يگواه
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 و التزامات ها مسئوليت 3-1

 يز صدور گواهكو التزامات مرا ها تيمسئول 3-3-1

 مركز دولتي ريشهالتزامات  3-3-1-1

 مسئوليت دارد: زيردر موارد  مركز دولتي ريشه

 و اسوناد مورتبط و    مركز دولتي ريشوه  يكيترونكگواهي ال ييو دستورالعمل اجرا ها استيس پيشنهاد

 ب؛يارائه به شورا جهت تصو

 شورا؛ يها دستورالعملو  ها استيس اجراي 

 ب؛يتصو جهت شورا به ارائه و لازم اسناد ساير ضميمه به سند نيا يروزرسان به 

 سند؛ نيا با ريشه دولتي مركز عملكرد انطباق تضمين 

 مراكز مياني؛ يكيترونكال يگواه يياجرا دستورالعمل دييتا و بررسي 

 ؛ها آنو احراز شرايط لازم و صلاحيت متقاضيان ايجاد مراكز مياني و صدور مجوز براي  بررسي 

 مراكز؛ اين تأسيس حين مياني مراكز تأسيس متقاضيان از بمناس التزام اخذ 

 صادر شوده و نگهوداري مودارك و     يها يگواهاطمينان از ثبت اطلاعات معتبر و مناسب در  حصول

 شواهد دال بر صحت اين اطلاعات؛

 و مقطعي جهت حصول اطمينان از عملكرد صحيح مراكز مياني؛ يا دوره يها يبازرس انجام 

 اعتمواد كننوده در موورد تغييورات اساسوي در       يهوا  طورف و  گواهي مالكانرساني عمومي به  اطلاع

 ؛يكيترونكال يعملكرد مراكز صدور گواه

 ؛اند نمودهمراكز مياني كه بر خلاف تعهداتشان عمل  گواهي طالاب 

 ابطال مجوز مراكز مياني در سايت و اطلاع رساني عمومي از طريق درج در روزنامه رسمي؛  انتشار 

 از مراكز مياني؛  ها تيموجود ريسابه شكايات واصله مالكان گواهي الكترونيكي و  رسيدگي 

 يسواز  هياز شوب  يريجلوگ يبرا ها داده نيا جاديا فراينددر  امضامربوط به  يها داده تيامن نيتضم 

 يانيز مكمرا هاي گواهي

 مطمئن به صورت يانيز مكمرا گواهي تيوضع اعلام خدمات ارائه نيتضم 

 ز صدور گواهي الكترونيكي ميانيكو التزامات مرا ها مسئوليت 3-3-1-2

 :نمايند تضمينموارد زير را  بايست ميز مياني كمرا
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 مركز دولتي ريشهاز  هيدييتأو اخذ  يين سند دستورالعمل اجرايتدو 

  را  يد خصوصيلكت كيبا اثبات مال مالكان گواهيبراي  گواهيايجاد و امضاي  تيمسئولمياني مراكز

 دارند؛

 يه سواز ياز شوب  يريجلوگ يها برا ن دادهيجاد ايا فراينددر  امضامربوط به  يها ت دادهين امنيتضم 

 ها يگواه

 ع و مطمئنيسر به صورت ها يگواهت ين ارائه خدمات اعلام وضعيتضم 

 ن دسترسي دائم به مخزن منطبق با دستورالعمل اجرايي مراكز مياني؛يتضم 

  و اخوذ   ن سوند يو با ا يانيز مكي مراكترونيكسند دستورالعمل اجرايي گواهي ال يروزرسان بهانطباق و

 مركز دولتي ريشهاز  هيدييتأ

  بررسي صلاحيت و صدور مجوز براي دفاتر ثبت نام متعلق به خود 

 و اعلام وضعيت  ي، انتشار گواهابطالشامل صدور،  يكيترونكال يت گواهيريتضمين ارايه خدمات مد

 )ابطال يا عدم ابطال( گواهي به صورت مطمئن؛

  به خود و دفاتر ثبت نام متعلق  يانيز مكاي و مقطعي از مر دوره يها يبازرسانجام 

 ات بوه روش امون و   يو ن عمليو ، اياز متقاضو  ينودگ يد به نمايلكد زوج يات توليدر صورت انجام عمل

 انجام شود. 9-1-1-1 منطبق با بخش 

 باشد؛ يگواه كمال يتحت كنترل انحصارد يلكد زوج يه تولكنينان از ايحصول اطم 

 و دفاتر ثبت نام وابسته يانيز مكد شده توسط مريد توليلكاز زوج  يعدم نسخه بردار نيتضم 

  مركوز دولتوي ريشوه   ارائه شوده توسوط    ياستانداردهان سند، يبا ا يانيز مكمر يها تيفعالمطابقت، 

 ؛مركز دولتي ريشهقرارداد بين مركز مياني با  و دستورالعمل اجرايي گواهي الكترونيكي

 ؛شورك يد عموميلكرساخت يز ين اعمال استانداردهايتضم 

  پذيرش گوواهي ميواني   ) يپذيرش يا رد گواهي مياني خود، پس از دريافت ابلاغيه صدور گواهاعلام

را بدين معناست كه مركز مياني صوحت اطلاعوات آن گوواهي    ، مركز دولتي ريشهصادر شده توسط 

 ؛(نمايد يم دييتأ

 الكترونيكي با استفاده از كليد خصوصي فقط در زماني كه گواهي صادر شده از سووي   يگواه صدور

 ؛اعتبار داشته باشد مركز دولتي ريشه

  در موقع بروز هرگونه حادثه مانند گوم شودن يوا در خطور      مركز دولتي ريشهاطلاع رساني سريع به

 افشا قرار گرفتن كليد و در خواست ابطال گواهي؛

 م موضوعهكن حايالتزام به قوان 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 يكيترونكو ال يكيزيف يتيت موارد امنيرعا 

  ناشوي از تخطوي از مووارد فووق     آگاهي از اين مطلب كه مركز مياني مسئول هر گونه خسارت وارده

 .باشد يم

 ثبت نامو التزامات دفاتر  ها مسئوليت 3-3-2

 موارد زير را تضمين نمايند: بايست ميمراكز مياني  نام ثبت دفاتر

 مركز دولتي ارائه شده توسط  ياستانداردها ،يانيز مكمر يياجرا دستورالعمل با مطابق عمليات انجام

 ؛يانيم زكمر و نام ثبتدفتر  نيما ب يف يقراردادها زين و ريشه

 مياني؛ مركز به ليتحو و يو ابطال گواه ديتمد د،يلك ديتجد ،صدور درخواست دريافت 

 ؛ميانيز كشده به مرداده  ليتحو اطلاعات صحتاطمينان از  و يمتقاض يشناس تيهو انجام 

 موضوعه مكحا نيقوان به التزام 

 يكيترونكو ال يكيزيف يتيامن موارد تيرعا  

 گواهي مالكانو التزامات  ها مسئوليت 3-3-1

موارد زير  بايست ميز صدور گواهي، گواهي صادر شده است كه براي او توسط يكي از مراك مالك گواهي كي

 نمايد: تضمينرا 

 سند نيا از 2-5-1 مطابق با بخش  يگواه از استفادهدر زمان  يگواه ياعتبارسنج. 

 9-1-1-1 به روش امن و منطبق با بخش  ديلك زوج ديتول. 

 دسترسي به آن نداشته باشند؛ گونه هيچكه اشخاص غير مجاز  ايبه گونهخصوصي  ليدك نگهداري 

 يدر دوره اعتبار گواه اطلاعات نيا رييتغ اعلامو  تقاضابا  مرتبط حياطلاعات صح ارائه. 

 يمنودرج در گوواه   ياربردهوا كمجاز و قانوني مطابق بوا   اربردهايكدر  بايست ميگواهي منحصراً  از 

 استفاده نمايد؛

 2-1-3-1 مطابق با بخش  يگواه ابطال درخواست ارائه. 

 مركز دولتي ريشوه ار گرفته شده، در آزمايشگاه زيرساخت كليد عمومي كب افزار نرم هكنيا از نانياطم 

 باشد. مركز دولتي ريشهارزيابي شده و مورد تأييد 

 ؛مورد استفاده اي رايانه محيط بودن ايمن از اطمينان 

 ؛يز صدور گواهكو مر يمتقاض نيما ب يف يبه قراردادها يبنديپا 

 1-1  بخششده در  فيتعر نانياطم سطوح متناسب با نانيدر سطح اطم يگواه يريارگكب. 
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 هاي گواهي الكترونيكي زيرساخت كليد عمومي كشور سياست

 

 1931باشد.  ميحقوق مادي و معنوي اين اثر متعلق به مركز توسعه تجارت الكترونيكي  كليه

 نندهكاعتماد  هاي طرفو التزامات  ها مسئوليت 3-3-4

 شرايط زير را قبل از اعتماد به گواهي در نظر داشته باشد: بايست ميننده كطرف اعتماد 

  گواهي؛ز صدور كمخزن معتبر اعلام شده توسط مراستفاده از 

 ن سند.ياز ا 2-5-1 مطابق با بخش  يدر زمان استفاده از گواه يگواه ياعتبارسنج 

  از  يننده گوواه كصادر  يانيز مكمر ين گواهيو همنن مركز دولتي ريشهي خودامضادريافت گواهي

 ع مطمئن؛طريق كانال توزي

 يمندرج در گواه ياربردهاكاربردهاي مجاز و قانوني مطابق با كگواهي منحصراً در ه كنينان از اياطم 

 ؛ار گرفته شده استكب

 مركز دولتي ريشوه در آزمايشگاه زيرساخت كليد عمومي  ار گرفته شده،كب افزار نرمه كنينان از اياطم 

 .باشد مركز دولتي ريشهمورد تأييد ارزيابي شده و 

 1-1 ف شوده در بخوش   ينان تعرينان متناسب با سطوح اطميدر سطح اطم يه گواهكنينان از اياطم 

 ار گرفته شده باشد.كب

 ؛اعتماد كننده يها طرفاي  اطمينان از ايمن بودن محيط رايانه 

  ات يو مورتبط بوا عمل   يندهايو فرا يز اطلاعات مربوط به امضا، گواهيو ن شدهامضانگهداري اطلاعات

 .يتا زمان مقتض يرمزنگار

 ها موجوديتساير و التزامات  ها مسئوليت 3-3-5

 كشور التزامات شوراي سياست گذاري گواهي الكترونيكي 3-3-5-1

گوواهي  وظايف شوراي سياست گذاري نون تجارت الكترونيك، قا 92آيين نامه اجرايي ماده  9با ماده  مطابق

 عبارتند از:كشور الكترونيكي 

  مربوط به حوزه زير ساخت كليد عمومي كشور؛ يها برنامهكلان و  يها استيسبررسي 

 صدور مجوز ايجاد مراكز صدور گواهي الكترونيكي؛ 

  ؛يكيترونكال يگواهي الكترونيكي مراكز صدور گواه يياجرا يها ها و دستورالعمل استيستصويب 

  ،ز صدور گواهي الكترونيكي؛كاجرايي مرا يها دستورالعملو  فرايندهاتصويب استانداردها 

   نظارت عاليه و بررسي گزارش عملكرد و تخلفات احتمالي مراكز ريشه و مراكز مياني در صورت لغوو

 ؛ها آنمجوز 
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 مختلوف زيور سواخت كليود      يهوا  حوزهف و اعمال تغييرات در اتخاذ تصميم در خصوص ايجاد، حذ

 كشور؛ يلازم براي توسعه و بهبود زير ساخت كليد عموم يها تيفعالعمومي كشور و ساير 

 انجام بازرسي از مراكز صدور گواهي الكترونيكي بنا به تشخيص شورا؛ 

  رسيدگي به اختلافات ايجاد شده بين مراكز صدور گواهي الكترونيكي 

 مركز دولتي ريشهمراكز مياني از سوي  شدهيدگي به تخلفات گزارش رس . 

 ر يو بوا سوا   يگر بور سوطح ملو   يديكو با  يجهت حفظ تعامل و سازگار ها حوزه ريزرد كنظارت بر عمل

 يالملل نيبها در سطح  حوزه

 كميته نظارتي شورا التزامات  3-3-5-2

 اين كميته عبارت است از: يها تيمسئول

  براي مركز دولتي گواهي الكترونيكي ريشه؛ خودامضاصدور گواهي الكترونيكي و توليد كليد 

  صدور گواهي الكترونيكي مراكز مياني كه شوراي سياست گذاري دستورالعمل اجرايي آن را تصويب

 كرده است؛

 نظارت بر فعاليت و شيوه عملكرد مركز دولتي گواهي الكترونيكي ريشه و مراكز مياني؛ 

 زماني كه شورا مشخص خواهد كرد، گزارش جمع بندي خود از نظارت بر مراكز  يها دورهميته در ك

 ريشه و مياني را به شورا ارائه خواهد داد.

مرجع حل اختلافات ابتدايي مركز صدور گواهي الكترونيكي ريشه و مراكز صدور گواهي الكترونيكي  -تبصره

 .باشد يممياني كميته نظارتي 

وليود  )ت. در مراسم صدور گواهي الكترونيكي ابدي يمنفر از اعضاء رسميت  9جلسات كميته با حضور  -تبصره

 ( مركز دولتي گواهي الكترونيكي ريشه حضور تمامي اعضاي كميته الزامي است.خودامضاكليد 

 ها و التزامات مسئوليتعدم پذيرش  3-1

ريشوه تحوت هويچ شورايطي      دولتوي آن اشاره شد مركوز  كه در اين سند به  ها و التزاماتي مسئوليتبه جزء 

كه توسط  ييها يگواهمسئول خسارات مستقيم، غير مستقيم، تصادفي، استنتاجي، خاص يا كيفري در مورد 

 .باشد ينممراكز مياني صادر شده است، 
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اني ادعواي  و شورا براي مواردي مانند ابطوال گوواهي مركوز ميو     مركز دولتي ريشهاز  توانند ينممراكز مياني 

با استناد به اطلاعات اشتباه وضوعيت   توانند ينماعتماد كننده نيز  يها طرفو  مالكان گواهيخسارت نمايند. 

  گواهي فراهم شده توسط مراكز مياني از مركز دولتي ريشه ادعاي خسارت نمايند.

 ها مسئوليت محدوديت 3-4

از سوي ه صادر شد هاي گواهيناشي از پذيرش  هاي خسارتمسئوليتي در مورد  گونه هيچز صدور گواهي كمرا

گوواهي باطول شوده توسوط      كگواهي معتبر و يوا پوذيرش يو    كننده و يا عدم پذيرش يكاعتماد  هاي طرف

 .پذيرند نمي، نندهكاعتماد  هاي طرف

 ها خسارت 3-3

 هاي گوواهي الكترونيكوي زيرسواخت    سياستدر صورت اعمال درست  يانيز صدور گواهي الكترونيكي مكمرا

ي و اين دستورالعمل اجرايوي، هرگونوه   كترونيكو ارائه خدمات در راستاي قوانين تجارت الكليد عمومي كشور

بوه   .پوذيرد  نموي صادر شوده را   هاي گواهيپرداختي جهت جبران خسارت ناشي از پذيرش و يا عدم پذيرش 

اعتمواد كننوده و    يها طرفاز هر گونه قصور در انجام تعهدات و عدم توجه منطقي  مركز دولتي ريشهعلاوه، 

 نمايد. مي تيمسئولرفع  مالكان گواهي

 دوره و خاتمه 3-12

 دوره 3-10-1

 باشد.  ين سند معتبر ميب و منتشر نشده است، اين سند تصويد اينسخه جد هك يمادام

 خاتمه 3-10-2

  .ابدي يخاتمه م ،سنداين اعتبار  د،انتشار نسخه جدي ب ويتصو به مجرد 

 اثرات خاتمه و ابقا  3-10-1

 ف نشده است. يتعر
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 ها تين موجوديخاص و ارتباط ب يها اعلان  3-11

ق يو ن اسوت از طر كن ارتباط مميگر در ارتباط باشند. ايديكبا  بايست ميو دفاتر ثبت نام  يز صدور گواهكمرا

، گوردد  مي ينيش بيپ ييدستورالعمل اجراا ين سند يدر ا هك يگريق ديا هر طريس، صفحات وب كل، فيميا

نۀ انتشوار اطلاعوات )طبوع و نشور( از     ين قسمت از آننه در زميا اعلان خاص در اي يانجام شود. اطلاع رسان

 .  باشد ميگفته شد متفاوت  2-2 ق مخزن در بخش يطر

رگوذار  يگر تأثيديكو بوا   هوا  آنه بر روابوط  ك ينۀ اقداماتيدر زم ستيبا يمو دفاتر ثبت نام  يز صدور گواهكمرا

 يانيو ز مكو به قرارداد خوود بوا مر   گر اگر دفتر ثبت نام بخواهديداشته باشند. به عبارت د ياست، اطلاع رسان

ز كات مريه عملك ين در موارديد. همننين اقدام مطلع نمايمزبور را از ا يانيز مكخاتمه دهد موظف است مر

 مركز دولتي ريشوه با  يانيز مكا قرارداد مري يابد ميلات خاتمه كيمجدد تش يبه علت سازمانده يصدور گواه

 بايسوت  موي  يز صودور گوواه  كو ت مرايو قبل از خاتمه فعال. يابد ميخاتمه  يانيز مكت مريشده و فعال يمنقض

 شود.  يگانيز باكن مراياطلاعات ا

 تغييرات 3-12

 تغيير فرايند  3-12-1

 . ز منتشر شودكت مريدر وب سا يصورت عمومه با شورب يتصوپس از  بايست مين سند يا در تغييرهر گونه 

 رساني اطلاع انيزمكمو  دوره  3-12-2

شه ير يز دولتكت مريدر وب سا ياركروز  5ثر تا كست حدايبا ين سند ميدر ا بيپس از تصو راتييه تغيلك 

 منتشر شود.

 نمايد تغييربايست  مي OID ي كهشرايط 3-12-1

 ندارد. ياربردك 

 حل اختلاف فرايندهاي 3-19

 هوا  آنبوه اخوتلاف    شوورا  ريشه و مراكز مياني، ابتدا كميتوه نظوارتي   يدولتدر مواقع بروز اختلاف بين مركز 

. هرگونوه اخوتلاف بوين    شوود  يمو در شورا پيگيري  موضوعو در صورت عدم حل اختلاف  نمايد رسيدگي مي
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حل اختلاف در مراكز مياني برطرف شوود و چناننوه    ئتيهاز طريق  بايست مي مالكان گواهيز مياني و كمرا

قابليت حول و فصول در ايون     مركز دولتي ريشهو به تشخيص  از اين طريق حل نشوده اختلافات حادث شد

 .ابدي يممركز را هم نداشته باشد، با طرح دعوا در مراجع قضايي ذيصلاح دعوا فيصله 

 مكقوانين حا 3-11

 (،21/12/1942ي )مصووب  كترونيككليه قوانين موضوعه جمهوري اسلامي ايران از آن جمله قانون تجارت ال

هيئوت وزيوران( و    11/1/1941صوب در جلسه موورخ  ي )مكترونيكقانون تجارت ال 92اجرايي ماده  نامه آيين

و قراردادهواي   هوا  فعاليوت ليه كم بر ك، حاالكترونيكي كشورگواهي  يگذار استيسهمننين مصوبات شوراي 

 .باشد ميننده كاعتماد  هاي طرفو  گواهي مالكانبا  ز صدور گواهيكبين مرا

 تطابق با قوانين اجرايي 3-15

 .باشد يم 11-3 اين سند منطبق با قوانين اجرايي بخش 

 متفرقه ملاحظات 3-11

 .استتعريف نشده 

 ليك نامه توافق 3-13-1

 است. نشدهتعريف 

 تخصيص 3-13-2

 است. نشدهتعريف 

 عدم وابستگي  3-13-1

قووانين بوه اسوتقلال عمول      چوارچوب كوه در   باشود  موي مستقل  يت حقوقيشخص يداراريشه دولتي مركز 

  .دينما يم
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 يتكالت و فسخ مالكو هاي تعرفهاجراي  3-13-4

 تعريف نشده است. 

 ماژور فورس 3-13-5

اسوت. مراكوز ميواني در     تدوين شدهماژور همان است كه در قوانين عام جمهوري اسلامي ايران  رسوموارد ف

مواژور را   رسوگستره شمول موارد فو  توانند يممجاز است،  در قوانين تدوين شده مايل و تا حدي كهصورت ت

 بسط دهند.

 ساير قيود 3-11

 ف نشده است. يتعر
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